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Informationsmeddelande om dataskydd —
Stora Ensos register dver kunder och férsaljning

Syfte Syftet med detta informationsmeddelande &r att ge personer som
kommunicerar med Stora Enso eller som annars ar registrerade i Stora Ensos
personuppgiftsregister i rollen som kund eller potentiell kund (eller som
foretradare for ovanstaende) information om Stora Ensos behandling av deras
personuppgifter. Detta informationsmeddelande ger en allman forstaelse for
sadan personuppgiftsbehandling. De enskilda situationer i vilka
personuppgifter behandlas kan dock variera. All information som lamnas i
detta sekretessmeddelande kan alltsa inte vara tillamplig pa varje enskild
databehandlingssituation och ytterligare information kan lamnas direkt till
personuppgiftslamnaren [ samband med insamlingen av
personuppgiftslamnarens personuppgifter. Om en person vill ha mer
detaljerad information om hur hans/hennes personuppgifter behandlas ska
personen kontakta sin egen kontaktperson hos Stora Enso eller anvanda
kontaktuppgifterna i avsnitt 2 i detta informationsmeddelande.
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Personuppgifts-  Stora Enso Oyj och dess dotterbolag &r gemensamt personuppgiftsansvariga

ansvarig gallande de personuppgifter som de gemensamt behandlar och delar. Stora
Enso Oyj och dess dotterbolag delar den personuppgiftsansvariges
skyldigheter och ansvar mellan varandra sa som de anser det lampligt utifran
de relevanta omstandigheterna I allmanhet ansvarar Stora Enso Oyj for (i) IT-
systemens funktionalitet och sékerhet, (ii) dataskydd och IT-policyer, riktlinjer
och instruktioner for koncernen, och (iii) att globala personuppgiftssystem och
register dverensstammer med tillamplig personuppgiftslagstiftning, medan
dotterbolagen ansvarar for (i) personuppgifternas giltighet, korrekthet och
fullstandighet i systemen, och (i) att s&kerstalla att lokala register, system och
processer rorande personuppgifter Overensstammer med tillamplig lokal
lagstiftning och EU-lagstiftning. Granska listan 6ver Gemensamt kontrollerade
enheter under GDPR for vidare vagledning om vilken Stora Enso-enhet som
kontrollerar behandlingen av personuppgifterna.

Oberoende av den relevanta personuppgiftsansvarige i varje situation, kan
personuppgiftslamnaren alltid utnyttja sina rattigheter genom att kontakta
Stora Enso Oyj:

Stora Enso Legal information
Kanavaranta 1 Business ID 1039050-8
P.O. Box 309 VAT No FI 10390508
FI-00101 Helsinki, Finland

Tel: + 358 20 46 131

WwWWw.Sstoraenso.com
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Namn pa
personuppgifts-
registret
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Rattslig grund
och syften for
behandling av
personuppgifter

Adress:

Data Privacy/Stora Enso Oyj
IT and Digitalisation

Imatra Mills

55800 IMATRA

Finland

E-post:

data.privacy@storaenso.com

Telefon:
+358 2046 111

Stora Ensos register 6ver kunder och forséljning

Den réttsliga grunden for behandling av personuppgifter ar antingen att
uppfylla ett avtal som ingatts mellan ett foretag i Stora Enso-koncernen och
personuppgiftslamnaren eller den personuppgiftsansvariges legitima intresse.
Sadana legitima intressen bestar i att skapa, forvalta och utveckla Stora Ensos
kundrelationer (daribland att ingd avtal med organisationer som
personuppgiftslamnaren foretrader), affarsfunktioner och kommunikation. |
vissa fall har Stora Enso ett lagstadgat krav att samla in viss information fran
sina kunder och deras representanter. Dessa situationer kan t.ex. géalla
bek&mpning av penningtvatt, terrorism och marknadsmissbruk, samt revision.
| vissa fall kan Stora Enso behdva behandla personuppgifter for att skerstélla
sakerhet och funktionalitet i Stora Ensos IT-system.

| begransade fall (vanligtvis nar det kravs enligt lokal lagstiftning) kan Stora
Enso behtva begara samtycke for viss specifik datainsamling eller -
behandling. Sadant samtycke kan nar som helst aterkallas av
personuppgiftslamnaren med hjalp av tekniska medel eller genom att kontakta
Stora Enso i enlighet med avsnitt 12.
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Stora Enso

Det ar nodvandigt att tillhandahalla vissa personuppgifter till Stora Enso for att
Stora Enso ska kunna inga ett avtal med personuppgiftslamnaren eller den
organisation som personuppgiftslamnaren foretrader. Om
personuppgiftslamnaren vagrar att lamna dessa personuppgifter kan det
handa att Stora Enso inte kan etablera eller fortsatta affarsrelationen.

Det ar nodvandigt for Stora Enso att uppréatthalla ett register éver kunder och
forsaljning for att mdjliggora effektiv och kundorienterad marknadsféring,
forsaljningsaktiviteter och leveranshantering samt skapa och uppratthalla bra
kundrelationer. Registret over kunder och forsaljning anvands aven for mer
allmanna kommunikationsandamal som inte direkt handlar om séljframjande
atgarder.

Stora Enso kan ocksa anvanda kundrelaterade personuppgifter for att
forbattra kundupplevelser och for att utveckla produkter och tjanster genom
att analysera kundens intressen. Personuppgifter som samlas in genom
kundkommunikation och andra kundinteraktioner kan anvandas for att
utvardera atgarder som handlar om kundnéjdhet och forséaljning. Till detta kan
ingd inriktning pa marknadsforing, nojdhetsundersokningar samt
forsaljningsrelaterad kommunikation héanforas.

Stora Enso kan gruppera kunder i vissa segment baserat pa de insamlade
uppgifterna. Stora Enso kan darmed béttre rikta tjanster, feedbackformular,
marknadsfoéring och andra former av  kommunikation. Nar
personuppgiftsiamnaren till exempel besOker Stora Ensos webbplats kan,
beroende pa vilken typ av cookies personuppgiftslamnaren har tillatit i
hans/hennes webblasarinstallningar, Stora Enso rikta specifikt innehall som
inte automatiskt &ar synligt for andra anvandare av webbplatsen. Se var
cookiepolicy tillganglig pa foljande sida http://www.storaenso.com/privacy for
mer information om Stora Ensos anvandning av cookies.

Kundkategorisering kan delvis baseras pa automatiserat beslutsfattande.
Stora Enso anvander dock aldrig personuppgiftslamnarens personuppgifter
for automatiserat beslutsfattande som kan fa rattsliga verkningar for
personuppgiftslamnaren eller pa liknande séatt paverka denne.

Segmentering sker pa en mycket generell niva och Stora Enso sakerstéller
alltid att den baseras pa materiella kriterier som inte &r diskriminerande. Stora
Enso anvander aldrig hela kundprofilen fér segmentering.

Vissa personuppgiftsatgarder kan outsourcas till noggrant utvalda
leverantorer. | dessa fall ska sadana tredjepartsbehandlare arbeta pa uppdrag
av den personuppgiftsansvarige enligt ett specifikt avtal om
personuppgiftsbehandling.
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Registrets
innehall

| manga fall ar Stora Enso-koncernens kunder juridiska personer och inte
fysiska personer. For att skapa och uppratthalla en kundrelation &r det dock
oundvikligt att behandla personuppgifter for de fysiska personer som
foretrader och arbetar for kundféretag och andra juridiska personer. Stora
Enso kan ocksd samla in personuppgifter fran potentiella kunders
representanter. Personer kan ingd i Stora Ensos register 6ver kunder och
sdaljare i privat kapacitet nar verksamheten eller annan relation (till exempel
abonnemang pa Stora Ensos nyhetsbrev och andra kommunikationsmaterial
och rapporter) skapats direkt mellan individen och Stora Enso.

Personuppgifter som Stora Enso kan samla in och behandla i registret
inkluderar foljande personuppgiftskategorier:

1) Kontaktinformation, inklusive namn, jobbtitel, e-postadress,
telefonnummer, adress och 6nskat kontaktsprak

2) Annan nddvandig identifieringsinformation, t.ex. ID-nummer och
fodelsedatum

3) Kontaktinformation fran foretradare for ett foretag eller en
organisation

4) Anvandar- och identifieringsinformation relaterad till onlineverktyg
och -tjanster

5) Marknadsforings- och kommunikationsinformation, t.ex.
leveranshistorik for kampanjer och andra kommunikationsmaterial,
intressen och aktiviteter och tidszon.

6) Information om att personuppgiftslamnaren inte vill ta emot
marknadsforingsmeddelanden eller annan kommunikation

7) Information om forsaljningsprojekt, affarsmajligheter, kundbesok och
ledningskallor som personuppgiftslamnaren ar kopplad till samt andra
projektuppgifter och  historisk  projektinformation  (inklusive
framgangsrika och misslyckade projekt)

8) Kundfeedback och intervjusvar samt anmaélningar om
efterlevnadsbrott mottagna av kunder

9) Eventrelaterad information, sasom anmalningsuppagifter,
kostrelaterad information och narvarobekréftelse

10) Uppgifter om sanktionsundersokningar (enligt vad som kravs och
tillats enligt nationell lagstiftning)

11) Platsdata som samlas in fran kundens mobila enheter eller pa annat
satt. En mottagen begéran eller personuppgiftslamnarens samtycke
till detta kravs dock i enlighet med géllande lagstiftning.

Registret kan ocksa innehalla annan liknande och relevant kontakt- och
affarsinformation i syfte att hantera kundrelationer enligt beskrivningen i
avsnitt 4.
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Vanliga
informations-
kallor

7
Datalagring

Stora Enso samlar inte in uppgifter om sexualliv eller sexuell laggning,
funktionshinder, etniskt eller socialt ursprung, genetiska eller andra
biometriska egenskaper, religion eller tro, politisk, ekonomisk eller samhallelig
asikt (oavsett om sadan information ar relaterad till personens samhalleliga
eller ekonomiska offentliga roll och informationen kan betraktas som offentlig
enligt individen sjalv) eller tillhtrighet i en nationell minoritet, sdvida inte detta
kravs enligt lag eller ar nédvandigt for att uppfylla en lagstadgad skyldighet
som Stora Enso omfattas av.

Vidare samlar Stora Enso inte avsiktligt in uppgifter om en
personuppgiftslamnares héalsa, men i vissa sallsynta fall kan sadan
information utlasas fran den kostinformation som en person har angett i
samband med en evenemangsregistrering.

Stora Enso tar hansyn till tillamplig lokal lagstiftning vid insamling av
personuppgifter och sakerstaller att personuppgifter alltid ar begransade till
den information som ar nddvandig fér namnda syften sa som de beskrivs i
avsnitt 4. Saledes skilier sig personuppgifter som samlas in fran ett
nyhetsbrevsabonnemang fran de uppgifter som samlats in fran en mangarig
foretradare fOr en etablerad Stora Enso-kund.

Personuppgifter samlas framst in fran personuppgiftslamnaren sjalv eller
hamtas via kommunikation och annat samarbete som Stor Enso har med
personuppgiftslamnaren.

En annan typisk informationskalla ar de féretag och andra juridiska personer
som personuppgiftslamnaren foretrader samt dessa juridiska personers
webbsidor. Stora Enso kan dven hamta personuppgifter fran andra tillforlitliga
offentliga kallor eller tredje parter, till exempel handelsregister.

Stora Enso hanterar personuppgifterna i kund- och saljarregistret och tar
regelbundet bort och korrigerar ontdig och féraldrad data nar kundrelationen
eller annan kommunikation mellan personuppgiftsifamnaren och Stora Enso &r
aktiv. Nar relationen mellan personuppgiftslamnaren och Stora Enso 6vergar
till att bli passiv sparar Stora Enso personuppgifterna under en férutbestamd
tidsperiod. Dessa tidsperioder har faststallts utifrdn Stora Ensos faktiska
behov och de lagstiftningskrav som Stora Enso maste uppfylla. Som en
grundlaggande regel ska personuppgifter som inte omfattas av lagstadgade
krav pa lagring raderas fran kund- och séljarregister som forvaltas inom
Europeiska unionen efter fem ars passiv lagring nar kundrelationen eller
annan relation mellan Stora Enso och personuppgiftslamnaren har upphort.

5(8)



Stora Enso

8

Normal
utlamning av
personuppagifter
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Datadverféringar
fran EU/EES

10
Datasakerhet

Fo6r mer information om lagringstider, kontakta Stora Enso i enlighet med
avsnitt 12.

Personuppgifter fran kund- och saljarregistret lamnas ut till Stora Ensos
revisorer, férsékringsbolag och olika myndigheter (eller liknande) for att dessa
ska kunna utfora sina lagstadgade uppgifter. Stora Enso kan aven lamna ut
personuppgifter frdn kund- och saljarregistret till aktorer (sdsom banker) i
samband med Stora Ensos fakturering av kundfordringar. Personuppgifter kan
ocksa lamnas ut till féretag inom Stora Enso-koncernen for andamal som
overensstdmmer med de behandlingssyften som definieras i avsnitt 5 i detta
informationsmeddelande.

Vissa av de enheter som tar emot personuppgifter fran Stora Enso eller till
vilka Stora Enso har outsourcat personuppgifter ar placerade utanfér
Europeiska unionen och/eller Europeiska ekonomiska samarbetsomradet.
Dessa enheter finns i Europa, Nordamerika, Sydamerika och Asien. | sddana
situationer sakerstaller den personuppgiftsansvarige att en tillracklig
dataskyddsniva uppratthalls med lampliga skyddsatgarder, t.ex. genom
undertecknande av EU-kommissionens modellklausuler med den part som tar
emot uppgifterna. Stora Enso-koncernens interna datadverforingar styrs av en
avtalsram baserad pa EU-kommissionens modellklausuler.

For mer information om 6verforing av personuppgifter till sddana tredjelander,
kontakta Stora Enso i enlighet med avsnitt 12.

Personuppgifter i Stora Ensos IT-system skyddas mot obehorig atkomst med
olika informationssakerhetsatgarder. Varje anvandare har ett personligt
anvandar-ID och l6senord for att komma in i systemen och atkomst till
personuppgifter beviljas endast till personer som behdver atkomst for att
fullgora de uppgifter och ataganden som sammanhanger med deras roll inom
Stora Enso.

Dessutom Overvakar Stora Enso och dess tjansteleverantorer aktivt
dataskyddet, integriteten och tillgangligheten i IT-miljon och har genomfort
tekniska atgarder for att forebygga och upptacka incidenter som kan hota
skyddet for personuppgifter.

Sakerheten for personuppgifter sakerstélls ocksa vid overforing eller
utlamning av uppgifter till andra personuppgiftsbehandlare. De atgarder som
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11

Personuppgiftsla
mnarens
rattigheter

anvands varierar beroende pa hur kansliga personuppgifterna ar och omfattar
bland annat identifiering av behoriga mottagare och kryptering.

Observera att féljande rattigheter framst kan verkstallas i situationer dar EU:s
lagstiftning om dataskydd géller.

Atkomst till information

En personuppgiftslamnare har ratt att erhdlla information om
personuppgifterna om honom/henne som Stora Enso behandlar samt att fa en
kopia av sadana personuppgifter. Personuppgiftslamnare ombeds att
anvanda mallen som finns pa denna Intekgritetsskydd-sida for en sadan
begéaran. Det ifyllda formularet eller en begaran som innehaller liknande
uppgifter kan framféras i enlighet med avsnitt 12 i detta
informationsmeddelande.

RAétt till rattelse, radering och begransning

En personuppgiftslamnare har ratt att fa personuppgifter som ar felaktiga,
foraldrade, onddiga eller i strid med syftet med databehandlingen korrigerade
eller raderade. Personuppgiftslamnare ombeds att anvanda mallen som finns
pa foljande Integritetsskydd-sida for en sadan begaran. Begaran om
korrigering och radering kan framforas enligt anvisningarna i avsnitt 12 i detta
informationsmeddelande.

En personuppgiftslamnare har ocksa ratt att fA den personuppgiftsansvarige
att begransa behandlingen av personuppgiftslamnarens personuppgifter, till
exempel nar personuppgiftslamnaren vantar pa svar pa sin atkomst- eller
raderingsbegaran.

Ratt till invandning mot behandling

Pa grunder relaterade till en specifik situation har en personuppgiftslamnare
ratt att invdnda mot behandlingen av personuppgifterna, forutsatt att
behandlingen baseras pa den personuppgiftsansvariges legitima intresse.

Personuppgiftslamnare ombeds att anvanda mallen som finns pa Data
Privacy-sidan for en sadan begaran och framféra dessa invandningar i
enlighet med anvisningarna i avsnitt 12 i detta informationsmeddelande. |
denna begaran ska personuppgiftslamnaren forklara den sarskilda situation
som gor att han eller hon invander mot behandlingen av uppgifterna. Stora
Enso har rétt att avsla en saddan begaran péa lagstadgade grunder.
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Personuppaqifternas portabilitet

En personuppgiftslamnare har ratt att fa en elektronisk kopia av de
personuppgifter som han eller hon har lamnat for att fullfélja avtalet mellan
personuppgiftslamnaren och Stora Enso eller dar behandlingen baseras pa
samtycke. Dessutom kan personuppgifterna overforas direkt till annan
personuppgiftsansvarige pa personuppgiftslamnarens begaran, om detta ar
tekniskt majligt.

Rétt att framfora klagomal

En personuppgiftslamnare har ratt att framfora ett klagomal till behorig
dataskyddsmyndighet gallande den personuppgiftsansvariges behandling av

personuppgifter.
12
Kontakta den | alla fragor och problem som ror personuppgifter eller
personuppgifts-  personuppgiftslamnarens réttigheter ska den personuppgiftsansvarige
ansvarige kontaktas. Personuppgiftslamnare kan utnyttja sina rattigheter genom att

skicka ett e-postmeddelande till data.privacy@storaenso.com.

Stora Enso har ratt att avsla begaran utifran lagstadgade skal. Stora Enso ska
informera personuppgiftslamnaren om ett sadant avslag, inklusive skalen till
avslaget.

Sammanfattning av andring

Version 1.0 22.5.2018
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