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Tietosuojaseloste —
Stora Enson asiakas- ja myyntirekisteri
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Tarkoitus Taman tietosuojaselosteen tarkoituksena on kertoa Stora Enson kanssa
yhteydessa oleville tai Stora Enson henkilttietorekisteriin asiakkaaksi tai
potentiaaliseksi asiakkaaksi merkityille (tai edella mainittujen edustajana
toimiville) tahoille, miten heistd kerattyja henkilotietoja kasitellaan.
Tietosuojaselosteessa kuvataan ne periaatteet, joita kasittelyssa
noudatetaan. Henkilttietoja kasitelladan kuitenkin  monissa erilaisissa
tilanteissa, ja siksi kasittelyssa voidaan tapauskohtaisesti poiketa joiltakin osin
taman  tietosuojaselosteen periaatteista.  Téllaisissa  tapauksissa
henkilotietojen kerddmisestd saatetaan antaa tarkempia tietoja suoraan
rekisteroidylle itselleen. Jos rekisteroity haluaa tietaa tarkemmin, miten hanen
henkilotietojaan kasitelladn, han voi ottaa yhteyttd omaan yhteyshenkiloonséa
Stora Ensossa tai tdméan tietosuojaselosteen kohdassa 2 ilmoitettuun tahoon.
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Rekisterinpitdgja Stora Enso Oyj ja sen tytaryhtiot ovat yhteisrekisterinpitgjia yhdessa
kasiteltavien ja yhteisten henkilotietojen osalta. Stora Enso Oyj ja siihen
kuuluvat yhtitt jakavat keskenaan rekisterinpitdjan vastuut ja velvollisuudet
sen mukaan kuin on tarkoituksenmukaista kussakin tilanteessa. Yleisesti
ottaen Stora Enso Oyj vastaa (i) IT-jarjestelmien toimivuudesta ja
turvallisuudesta, (ii) konsernin tietosuoja- ja IT-politiikoista, suosituksista ja
ohjeista seka (iii) siita, etta globaalit henkildtietorekisterit ovat lainmukaisia
soveltuvien henkilotietolakien suhteen, kun taas tytaryhtiot vastaavat (i)
jarjestelmien  henkildtietojen  oikeellisuudesta, tasmaéllisyydesta ja
taydellisyydesta seka (ii) siitd, etta paikalliset henkildtietorekisterit, jarjestelmat
ja prosessit ovat soveltuvien paikallisten ja EU-lakien mukaisia. Lisatietoa siita,
mitka yhtiét toimivat yhteisrekisterinpitdjina EU:n tietosuoja-asetuksen
mukaisesti [0ytyy yhteisrekisterinpitajat-listalta.

Riippumatta siita, kuka rekisterinpitaja on kussakin tapauksessa, rekisteroidyt
voivat aina kayttdd oikeuksiaan kaantymalla Stora Enso Oyj:n puoleen
seuraavia yhteystietoja kayttaen:

Stora Enso Legal information
Kanavaranta 1 Business ID 1039050-8
P.O. Box 309 VAT No FI 10390508

FI-00101 Helsinki, Finland
Tel: + 358 20 46 131
Www.storaenso.com
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Henkilotietojen
kasittelyn
peruste ja
kayttotarkoitus

Osoite:

Tietosuoja-asiat/Stora Enso Oyj
IT and Digitalisation

Imatran tehtaat

55800 IMATRA

Suomi

Sahkdposti:
data.privacy@storaenso.com

Puhelinnumero:
020 46 111

Stora Enson asiakas- ja myyntirekisteri

Henkildtietojen oikeudellisena kasittelyperusteena on joko Stora Enso
konserniin  kuuluvan yhtiobn ja rekisterdidyn valisen sopimuksen
taytantdonpano tai rekisterinpitajan oikeutettu etu. Téallaisia oikeutettuja etuja
ovat Stora Enson asiakassuhteiden, liiketoimintojen ja viestinnan
muodostaminen (mukaan lukien sopimusten tekeminen rekisterdityjen
edustamien organisaatioiden kanssa), hallinta ja kehittaminen. Stora Ensolla
on tietyissa tapauksissa lakisaateinen velvollisuus kerata maarattyja tietoja
asiakkaistaan ja asiakkaiden edustajista. Téllaisia tilanteita ovat esimerkiksi
rahanpesun ja terrorismin ehkéaisemiseen liittyvat toimet ja markkinoiden
vaarinkaytdn ehkaisemiseen seka tilintarkastuksiin liittyvat vaatimukset.
Henkildtietojen kasittely voi olla tarpeen myds Stora Enson IT-jarjestelmien
turvallisuuden ja toimivuuden varmistamiseksi.

Joissakin harvoissa tapauksissa (yleensa silloin, kun paikalliset lait niin
vaativat) Stora Enson on pyydettava suostumus tiettyjen tietojen kerd&miseen
tai kasittelyyn. Rekistergidylla on milloin tahansa oikeus peruuttaa
suostumuksensa digitaalisten kanavien kautta tai ottamalla yhteyttd Stora
Ensoon kohdan 12 mukaisesti.

Joidenkin henkildtietojen antaminen on valttdmatonta, jotta Stora Enso voi
solmia sopimuksen rekisterdidyn tai taman edustaman organisaation kanssa.
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Rekisterin
tietosisaltod

Jos rekisterdity kieltdytyy antamasta tarvittavia henkilttietoja, Stora Enso ei
valttdmatta voi aloittaa tai jatkaa liikesuhdetta.

Stora Enso tarvitsee asiakas- ja myyntirekisteria tehokkaaseen ja
asiakaskeskeiseen markkinointiin, myyntitoimintaan ja toimitusten hallintaan
sekd hyvien asiakassuhteiden luomiseen ja yllapitamiseen. Asiakas- ja
myyntirekisterin tietoja kaytetddn myods sellaisiin viestintatarkoituksiin, jotka
eivat suoraan liity myynninedistamiseen.

Stora Enso voi myds kasitella henkilttietoja parantaakseen asiakaskokemusta
ja kehittdékseen tuotteitaan ja palvelujaan analysoimalla asiakkaan
kiinnostuksen kohteita. Asiakasviestinnén ja muiden asiakaskontaktien kautta
kertyvien tietojen avulla voidaan selvittda tarvetta asiakastyytyvaisyyteen ja
myyntiin liittyviin toimiin, kuten kohdennettuun markkinointiin,
tyytyvaisyyskyselyihin ja myyntiviestinnan kehittamiseen.

Stora Enso saattaa kayttdd kerddmiaan tietoja asiakkaiden segmentointiin.
Taméa ryhmittely helpottaa palvelujen, palautekyselyjen, markkinoinnin ja
muun viestinnan kohdentamista. Riippuen siitd, millaisia evasteita rekisteroity
on selainasetuksissa sallinut, hanelle saatetaan kohdentaa Stora Enson
verkkosivuilla tiettyja sisaltdja, jotka eivat ole automaattisesti nékyvissa jollekin
toiselle verkkosivuston kayttgjalle. Lisatietoa Stora Enson evastekaytanngista
|6ydét osoitteesta http://www.storaenso.com/privacy.

Asiakasryhmittely voi joltakin osin perustua henkilGtietojen automaattiseen
kasittelyyn. Stora Enso ei kuitenkaan koskaan kaytd rekisterdidyn
henkilotietoja sellaiseen automaattiseen paatdksentekoon, josta olisi
rekisteroidylle juridisia tai muita vaikutuksiltaan vastaavia seurauksia.

Segmentointi tapahtuu hyvin yleiselld tasolla, ja Stora Enso huolehtii aina, etta
se perustuu asiallisiin kriteereihin, jotka eivat ole syrjivia. Stora Enso ei
koskaan kayta koko asiakasprofiilia segmentointitarkoituksiin.

Tiettyja tietojen kasittelyyn liittyvid toimintoja saatetaan ulkoistaa huolellisesti
valituille ulkopuolisille palveluntuottajille. Naissa tilanteissa tdma kolmas
osapuoli kasittelee henkilttietoja rekisterinpitajan puolesta, erikseen tehtavan
tietojenkasittelysopimuksen mukaisesti.

Merkittdva osa Stora Enson asiakkaista on oikeushenkilgitéa. Asiakassuhteen
aloittaminen ja jatkaminen edellyttaa kuitenkin myds asiakasyritysta tai muuta
oikeushenkilda edustavien ja sille tydskentelevien luonnollisten henkildjen
henkilttietojen kasittelyd. Stora Enso voi keréata myds mahdollisten tulevien
asiakkaiden edustajien henkildtietoja. Jos yksittainen henkilé on suoraan liike-
tai muussa suhteessa Stora Ensoon (esim. tilaa Stora Enson uutiskirjeen,
muuta viestintimateriaaleja tai raportteja), hanet merkitddn asiakas- ja
myyntirekisteriin yksityishenkilona.
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Stora Enso voi kerété ja kasitella osana rekisterid seuraavia tietoja:

1) Yhteystiedot, kuten nimi, tehtavanimike, sahkopostiosoite,
puhelinnumero, osoite ja kielivalinta

2) Muut tarpeelliset identifiointitiedot, kuten henkilétunnus tai
syntymaaika

3) Yhtidbn/organisaation edustajan yhteystiedot

4) Verkkotyokalujen ja -palvelujen kayttaja- ja tunnistautumistiedot

5) Markkinointin - ja muuhun viestintddn liittyvat tiedot, esim.
kampanjahistoria ja muu yhteydenpitohistoria, kiinnostuksen kohteet
ja aktiviteetit seka aikavythyke

6) Tieto siitd, ettd rekisterdity ei halua markkinointiviesteja tai muita
yhteydenottoja

7) Tiedot rekisterdityyn liittyvista myyntiprojekteista,
myyntimahdollisuuksista, asiakaskadynneistda ja potentiaalisista
asiakkaista seka tiedot muista projekteista (mukaan lukien
onnistuneet ja epaonnistuneet projektit)

8) Asiakaspalautteet ja haastattelut seka asiakkailta vastaanotetut
ilmoitukset rikkomuksista

9) Tapahtumiin liittyvat tiedot, kuten ilmoittautumiset, ruokavaliota
koskevat tiedot ja osallistumisvahvistukset

10) Pakotteisiin liittyvat tiedot (kansallisten lakien niin vaatiessa tai
salliessa)

11) Asiakkaan kayttamiin mobiili- tai muihin laitteisiin liittyvét sijaintitiedot,
(tietoja kerattaessad huolehditaan tarvittavasta ohjeistuksesta, ja
keradmisen on  perustuttava pyyntéoén tai  rekisterdidyn
suostumukseen, jos soveltuva lainsaadanto niin vaatii)

Rekisteri voi sisdltdéa myoOs joitakin muita vastaavia ja asiaankuuluvia
yhteystietoja ja liiketoimintaan liittyvia tietoja, joita kaytetdan asiakassuhteiden
hallinnassa kohdassa 4 kuvatulla tavalla.

Stora Enso ei kerda tietoja, jotka liittyvat henkilobn seksuaalisuuteen,
seksuaaliseen suuntautumiseen, rotuun, invaliditeettiin, etniseen tai
sosiaaliseen taustaan, henkildn tunnistamiseen (geneettiset tai biometriset
tiedot), uskontoon tai vakaumukseen, poliittiseen tai muunlaiseen
yhteiskunnalliseen mielipiteeseen (pl. tapaukset, joissa ndma tiedot liittyvat
henkilon asemaan liike-elaméssa tai yhteiskunnallisessa roolissa, ja joissa
tietoa voidaan siten pitdd henkilon itsenséd julkaisemana) tai kuulumiseen
kansalliseen vahemmistoon, ellei tallaisen tiedon kerdaminen ole
valttamatonta, jotta Stora Enso voi toteuttaa siihen kohdistuvan lakisaateisen
velvoitteen.

Stora Enso ei myoskaan tarkoituksellisesti keraa rekisterdidyn terveydentilaan
liittyvaa tietoa, mutta joissakin harvinaisissa tapauksissa tallaista tietoa voi
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Saannoén-
mukaiset
tietolahteet
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Henkilotietojen
séilytysaika

8

Tietojen
sdannon-
mukaiset
luovutukset

vdlillisesti paljastua ruokavaliotiedoista, joita kerdtddn esimerkiksi
tapahtumailmoittautumisten yhteydessa.

Stora Enso ottaa henkildtietojen kerddmisessa aina huomioon soveltuvan
paikallisen lainsdddannon ja kasittelee ainoastaan kohdassa 4 kuvattujen
kayttotarkoitusten kannalta tarpeellisia henkilotietoja. Nain ollen esimerkiksi
uutiskirjeen tilaajalta kerataan eri tietoja kuin henkilolta, joka on toiminut
pitkaan Stora Enson vakiintuneen asiakkaan edustajana.

Henkildtiedot kerataan paaasiassa rekisteroidylta itseltddn, tai ne kertyvat
Stora Enson kanssa kaydyn yhteydenpidon ja muun yhteistydn yhteydessa.

Tietolahteind kaytetdan yleisesti myos rekisterdidyn edustamia yrityksia tai
muita oikeushenkilditd sekd naiden oikeushenkildiden verkkosivuja. Stora
Enso saattaa lisdksi hankkia henkil6tietoja muista luotettavista julkisista
tietolahteista tai kolmansilta osapuolilta, kuten Kaupparekisterista.

Stora Enso yllapitdd asiakas- ja myyntirekisterin henkilotietoja ja korjaa ja
poistaa tarpeettomia ja vanhentuneita tietoja saanndllisesti silloin, kun
asiakassuhde tai muu vastaava yhteys Stora Enson kanssa on aktiivinen. Kun
rekisterdidyn ja Stora Enson vélinen suhde muuttuu passiiviseksi, Stora Enso
sdilyttad henkilotietoja viela tietyn maaraajan. Sailytysajat perustuvat Stora
Enson todellisiin tarpeisiin ja lakisaateisiin velvoitteisiin. Paasaanténa on, etta
muut kuin lakisdateisesti sailytettavat henkilotiedot poistetaan asiakas- ja
myyntirekisterista viimeistdén silloin, kun ne ovat olleet passiivisessa
sdilytyksessa viiden vuoden ajan ja asiakas- tai muu suhde Stora Enson ja
rekisteroidyn valilla on paattynyt. Lisatietoja henkildtietojen sailytyksesta voi
tiedustella kohdan 12 yhteystietoja kayttaen.

Stora Enson asiakas- ja myyntirekisterin tietoja luovutetaan tilintarkastajille,
vakuutusyhtitille ja erilaisille valtion viranomaisille/virastoille ja muille
vastaaville tahoille niiden lakisdéateisten tehtavien hoitamista varten. Stora
Enso saattaa myo6s luovuttaa asiakas- ja myyntirekisterin henkilttietoja
rahoitusyhtidille (kuten pankeille) asiakassaataviin liittyvien factoring-
jarjestelyjen yhteydessa. Henkilotietoja saatetaan luovuttaa myds Stora Enso
-konserniin  kuuluville yrityksille tarkoituksiin, joita on kuvattu t&mé&n
tietosuojaselosteen kohdassa 5.
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Tietojen
siirtdminen EU:n
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ulkopuolelle

10
Tietoturva

11

Rekisteroidyn
oikeudet

Osa niista tahoista, joille Stora Enso luovuttaa tietoa, tai jotka osallistuvat
henkilotietojen kasittelyyn Stora Enson kanssa solmitun sopimuksen
perusteella, on sijoittautunut EU-alueen tai Euroopan talousalueen (ETA)
ulkopuolelle Eurooppaan, Pohjois- ja Eteld-Amerikkaan seka Aasiaan.
Tallaisissa tilanteissa rekisterinpitdja varmistaa, etta tietosuojan riittava taso
yllapidetaan riittavien tietosuojamekanismien avulla, kuten EU:n komission
mallisopimuslausekkein. Stora Enso -konsernin siséisia henkilttietoja varten
konsernissa on Iluotu EU:n komission mallilausekkeisiin perustuva
sopimusrakenne.

Lisatietoja henkilotietojen siirtamisestd kolmansiin maihin voi tiedustella
kohdan 12 yhteystietoja kayttaen.

Henkil6tiedot Stora Enson IT-jarjestelmissa on suojattu luvattomalta paasylta
useiden eri tietoturvamekanismien avulla. Kaikilla kayttajilla on
henkilokohtainen kayttdjatunnus ja salasana, joiden avulla he péaéasevat
tietojarjestelmdan. Paasy henkilétietoihin on rajattu koskemaan vain sellaisia
henkilditd, jotka tarvitsevat tietoja tayttadkseen tyorooliinsa kuuluvat tehtavat.

Stora Enso ja sen tietojarjestelma- ja palvelutoimittajat tarkkailevat tietoturvan
toteutumista ja Stora Enson jarjestelmaympariston luotettavuutta ja
koskemattomuutta ja ovat asentaneet teknisia suojamekanismeja, joiden
avulla ehkaistaéan ja havaitaan henkilétietoja uhkaavat tietoturvaloukkaukset.

Henkildtietojen tietoturva varmistetaan myos tietojen siirroissa ja
luovutuksissa. Kaytettavia turvamekanismeja ovat tietojen
arkaluontoisuudesta riippuen esimerkiksi vastaanottajan tunnistaminen ja
tietojen salaaminen.

Stora Enso on sitoutunut toteuttamaan ne oikeudet, joita rekisteroidylle kuuluu
Euroopan unionin tietosuojasaantelyn mukaan.

Oikeus saada paéasy tietoihin

Rekisterdidylla on oikeus saada tietdd, mitd hantd koskevia henkilttietoja
Stora Enso kasittelee. Hanella on myds oikeus saada kopio naista
henkildtiedoista. Pyynnét pyydetddn tekemaan tietosuojasivustolta 16ytyvalla
lomakkeella. Taytetty lomake tai lomaketta vastaavat tiedot sisaltdva pyynto
toimitetaan Stora Ensolle tdméan tietosuojaselosteen kohdan 12 mukaisesti.
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Yhteydenotot
rekisterin-
pitajaan

Oikeus vaatia tiedon oikaisemista, poistamista tai kdsittelyn rajoittamista

Rekisteroidylla on oikeus pyytaa virheellisten, vanhentuneiden, tarpeettomien
tai tietojen kasittelyn tarkoitusta vastaamattomien henkil6tietojen korjaamista
tai poistamista. Pyynnot pyydetdaan tekemdaan tietosuojasivustolta I6ytyvalla
lomakkeella.  Oikaisu- tai  poistamispyynn6t  toimitetaan  taméan
tietosuojaselosteen kohdan 12 mukaisesti.

Rekisteroidylla on my6s oikeus pyytdd rekisterinpitajaa rajoittamaan
henkilttietojensa kasittelemista esimerkiksi siina tilanteessa, kun han odottaa
vastausta tietojen oikaisemista tai poistamista koskevaan pyyntoonsa.

Oikeus vastustaa tietojen kasittelya

Rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa
liittyvalla perusteella vastustaa henkilttietojensa kasittelya silloin, kun kasittely
perustuu rekisterinpitajan oikeutettuun etuun.

Pyynnot pyydetdén tekemé&én tietosuojasivustolta l0ytyvalla lomakkeella.
Lomake toimitetaan tietosuojaselosteen kohdassa 12 mainituille tahoille.
Pyynnostd on kaytava ilmi erityinen tilanne, jonka perusteella rekisteroity
tietojensa kasittelyd vastustaa. Stora Enso voi kieltaytyd toteuttamasta
pyynt6a laissa saadetyin perustein.

Oikeus tietojen siirtoon

Rekistertidylla on oikeus saada séhkoisessa muodossa oleva kopio hénen
antamistaan henkil6tiedoista silloin, kun tietojen antaminen on ollut
valttamatontd hanen ja Stora Enson vdlisen sopimuksen taytantédnpanoa
varten tai silloin, kun kasittely perustuu suostumukseen. Liséksi rekisteroidylla
on oikeus pyytaa tietojen siirtdmista suoraan rekisterinpitajalta toiselle, mikali
se on teknisesti mahdollista.

Oikeus tehda valitus

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle
koskien rekisterinpitdjan henkildtietojen kasittelya.

Rekistertity voi ottaa kaikissa henkilotietojen kasittelyyn ja rekisterdidyn
oikeuksiin liittyvissa kysymyksissd ja asioissa yhteytta rekisterinpitajaan.
Rekisteroity voi kayttaa oikeuksiaan lahettamalla sahkopostia osoitteeseen
data.privacy@storaenso.com.
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Stora Ensolla on oikeus kieltaytya toteuttamasta pyyntta laissa saadetyin
perustein. Jos Stora Enso kieltaytyy toteuttamasta pyynt0d, se toimittaa
rekisteroidylle kieltaytymista koskevan ilmoituksen perusteluineen.

Yhteenveto muutoksista
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