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Rekisterinpitaja

Tietosuojaseloste —
Stora Enson toimittaja- ja sidosryhmarekisteri

Taman tietosuojaselosteen tarkoituksena on kertoa Stora Enson kanssa
yhteydessa oleville tai Stora Enson henkilGtietorekisteriin toimittajaksi tai
muuksi sidosryhmaksi merkityille tahoille (tai edellda mainittujen edustajana
toimiville), miten heista kerattyja henkilGtietoja kasitellaan.
Tietosuojaselosteessa kuvataan ne periaatteet, joita kasittelyssa
noudatetaan. Henkilttietoja kasitellaan kuitenkin  monissa erilaisissa
tilanteissa, ja siksi kasittelyssd voidaan tapauskohtaisesti poiketa joiltakin
osin tdman tietosuojaselosteen periaatteista. Tallaisissa tapauksissa
henkilotietojen kerddmisestd saatetaan antaa tarkempia tietoja suoraan
rekisteroidylle itselleen. Jos rekisterdity haluaa tietdd tarkemmin, miten hénen
henkilotietojaan kasitellaan, han voi ottaa yhteyttd omaan yhteyshenkildonsa
Stora Ensossa tai taman tietosuojaselosteen kohdassa 2 ilmoitettuun tahoon.

Stora Enso Oyj ja sen tytaryhtiot ovat yhteisrekisterinpitdjia yhdessa
kasiteltavien ja yhteisten henkildtietojen osalta. Stora Enso Oyj ja siihen
kuuluvat yhtiot jakavat keskenaan rekisterinpitdjan vastuut ja velvollisuudet
sen mukaan kuin on tarkoituksenmukaista kussakin tilanteessa. Yleisesti
ottaen Stora Enso Oyj vastaa (i) IT-jarjestelmien toimivuudesta ja
turvallisuudesta, (i) konsernin tietosuoja- ja IT-politikoista, suosituksista ja
ohjeista seka (iii) siitd, ettéd globaalit henkilGtietorekisterit ovat lainmukaisia
soveltuvien henkildtietolakien suhteen, kun taas tytaryhtiét vastaavat (i)
jarjestelmien  henkilttietojen  oikeellisuudesta,  tadsmallisyydestd ja
taydellisyydesta seka (i) siitd, ettd paikalliset henkildtietorekisterit,
jarjestelmat ja prosessit ovat soveltuvien paikallisten ja EU-lakien mukaisia.
Liséatietoa siitd, mitka yhtiét toimivat yhteisrekisterinpitdjina EU:n tietosuoja-
asetuksen mukaisesti I6ytyy Yhteisrekisterinpitajat-listalta.

Riippumatta siita, kuka rekisterinpitdja on kussakin tapauksessa, rekisteroidyt
voivat aina kayttaa oikeuksiaan kaantymalla Stora Enso Oyj:n puoleen
seuraavia yhteystietoja kayttaen:

Osoite:
Tietosuoja-asiat/Stora Enso Oyj
IT and Digitalisation
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Henkilotietojen
kasittelyn
peruste ja
kayttotarkoitus

Imatran tehtaat
55800 IMATRA

Suomi

Sahkoposti:

data.privacy@storaenso.com

Puhelinnumero:
020 46 111

Stora Enson toimittaja- ja sidosryhmarekisteri

Henkilttietojen oikeudellisena kasittelyperusteena on joko Stora Enso
konserniin  kuuluvan yhtion ja rekisterbidyn valisen sopimuksen
taytantddnpano tai rekisterinpitajan oikeutettu etu. Tallaisia oikeutettuja etuja
Stora Ensolla on yhteistydkumppaneihin ja ulkoisiin tahoihin liittyvissa
suhteissa, liiketoiminnoissa ja viestinndssa — niiden muodostamisessa,
hallitsemisessa ja kehittdmisessa (mukaan lukien sopimusten tekemisessa
rekisterdityjen edustamien organisaatioiden kanssa). Stora Ensolla on
tietyissd tapauksissa lakisdateinen velvollisuus kerata maarattyja tietoja
toimittajista, toimittajien edustajista ja sidosryhmista. Tallaisia tilanteita ovat
esimerkiksi rahanpesun ja terrorismin ehkdisemiseen liittyvat toimet ja
markkinoiden vaarinkayton ehkaisemiseen seka tilintarkastuksiin liittyvat
vaatimukset. Henkilttietojen kasittely voi olla tarpeen myos Stora Enson IT-
jarjestelmien turvallisuuden ja toimivuuden varmistamiseksi.

Joissakin harvoissa tapauksissa (yleensa silloin, kun paikalliset lait niin
vaativat) Stora Enson on pyydettava suostumus tiettyjen tietojen kerdémiseen
tai kasittelyyn. Rekisterdidylla on milloin tahansa oikeus peruuttaa
suostumuksensa digitaalisten kanavien kautta tai ottamalla yhteytta Stora
Ensoon kohdan 12 mukaisesti.

Joidenkin henkilGtietojen antaminen on valttamatontd, jotta Stora Enso voi
solmia sopimuksen rekister6idyn tai taman edustaman organisaation kanssa.
Jos rekistergity kieltaytyy antamasta tarvittavia henkilotietoja, Stora Enso ei
valttamatta voi aloittaa tai jatkaa liikesuhdetta.

Stora Enso tarvitsee toimittaja- ja sidosryhmarekisteria sopimusten
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Rekisterin
tietosisalto

taytantdonpanoon, liikketoimintojen organisoimiseen, toimitusten hallintaan,
yhteistyon ja liikesuhteiden hallintaan seka viestintaan.

Toimittaja- ja sidosryhmatietoja voidaan kayttaa myos Stora Enson tuotteiden
ja palvelujen markkinointiin sek& muuhun viestintaan.

Toimittaja- ja sidosryhmaviestinndn ja muiden kontaktien kautta kertyvien
tietojen avulla saatetaan selvittaa tarvetta liiketoiminnan parantamiseen seka
tuotteiden, palvelujen ja tydkalujen kehittamiseen.

Stora Ensolla on tietyissa tapauksissa lakisdateinen velvollisuus kerata
maarattyja tietoja toimittajistaan ja sidosryhmistaan. Naissa tapauksissa
henkilotietoja kaytetddn lakiin perustuvien velvollisuuksien tayttamiseen.
Stora Enso saattaa myds olla velvollinen kerddmdaan tiettyja tietoja
voidakseen todentaa, ettd toiminnassa noudatetaan EU:n ja kansainvélisen
kilpailulainsaadannon vaatimuksia.

Tiettyja tietojen kasittelyyn liittyvia toimintoja on ulkoistettu huolellisesti
valituille ulkopuolisille palveluntuottajille Stora Enson siséisten toimintojen
tukemiseksi.

Merkittdvda osa Stora Enson toimittajista ja muista sidosryhmistd on
oikeushenkildita. Toimittajasuhteen tai muun yhteistybn aloittaminen ja
jatkaminen edellyttdd kuitenkin myds yritystda tai muuta oikeushenkil6a
edustavien ja sille tyoskentelevien luonnollisten henkildjen henkilttietojen
kasittelya.

Stora Enso voi kerété ja kasitella osana rekisteria seuraavia tietoja:

1) Yhteystiedot, kuten nimi, tehtdvanimike / muu rooli, sahkdpostiosoite,
puhelinnumero, kielivalinta ja mahdolliset muut tiedot, joita tarvitaan
tehokkaaseen ja oikea-aikaiseen yhteydenpitoon ja viestintdan

2) Muut tarpeelliset identifiointitiedot, kuten henkilbtunnus tai
syntymaaika

3) Mahdolliset lisatiedot, joita tarvitaan tehokkaaseen toimitusten
hallintaan

4) Verkkotyokalujen ja -palvelujen kayttdja- ja tunnistautumistiedot

5) Yhtidn/organisaation edustajan yhteystiedot

6) Hankintaan seké yhteisty6hankkeisiin, mahdollisuuksiin, tapaamisiin
ja muihin meneillaén tai suunnitteilla oleviin hankkeisiin liittyvat tiedot

7) Tiedot menneista kontakteista, kuten tapaamisista, osallistumisista
tilaisuuksiin, viestinnastd, hankkeista ja yhteistydstad ja toteutumatta
jaéneista hankkeista

8) Markkinointin  ja muuhun viestintdan liittyvat tiedot, esim.
kampanjahistoria ja muu yhteydenpitohistoria

9) Tieto siitd, ettd rekisterdity ei halua markkinointiviesteja tai muita
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yhteydenottoja

10) Palautteet ja haastattelut seka rekisterdidyiltd vastaanotetut
ilmoitukset rikkomuksista

11) Tapahtumiin liittyvat tiedot, kuten ilmoittautumiset, ruokavaliota
koskevat tiedot ja osallistumisvahvistukset

12) Pakotteisiin liittyvat tiedot (kansallisten lakien niin vaatiessa tai
salliessa)

13) Sisapiiriluettelot, mukaan lukien tieto siitd, milloin henkild on saanut
kyseisen sisapiiritiedon

14) Tavarantoimittajan mobiili- tai muihin laitteisiin liittyvat sijaintitiedot,
(tietoja kerattdessad huolehditaan tarvittavasta ohjeistuksesta, ja
kerddmisen  on  perustuttava  pyyntéoén  tai  rekister6idyn
suostumukseen, jos soveltuva lainsdadanto niin vaatii)

Rekisteri voi sisaltdd myds joitakin muita vastaavia ja asiaankuuluvia
yhteystietoja ja liiketoimintaan liittyvia tietoja, joita kaytetdan toimitusten ja
yhteistydsuhteiden hallinnassa kohdassa 4 kuvatulla tavalla.

Stora Enso ei kerda tietoja, jotka liittyvat henkilon seksuaalisuuteen,
seksuaaliseen suuntautumiseen, rotuun, invaliditeettiin, etniseen tai
sosiaaliseen taustaan, henkildn tunnistamiseen (geneettiset tai biometriset
tiedot), uskontoon tai vakaumukseen, poliittiseen tai muunlaiseen
yhteiskunnalliseen mielipiteeseen (pl. tapaukset, joissa nama tiedot liittyvat
henkilon asemaan liike-elamassa tai yhteiskunnallisessa roolissa, ja joissa
tietoa voidaan siten pitda henkilon itsensé julkaisemana) tai kuulumiseen
kansalliseen vahemmistdon, ellei tallaisen tiedon kerdaminen ole
valttamatonta, jotta Stora Enso voi toteuttaa siihen kohdistuvan lakisdateisen
velvoitteen.

Stora Enso ei my0Osk&dan tarkoituksellisesti kerd& rekistergidyn
terveydentilaan liittyvaa tietoa, mutta joissakin harvinaisissa tapauksissa
tallaista tietoa voi valillisesti paljastua ruokavaliotiedoista, joita kerataan
esimerkiksi tapahtumailmoittautumisten yhteydessa. Stora Enso Skog AB:n
toimittajia edustavia henkilditd pyydetaan tutustumaan liitteeseen "Stora Enso
Skog AB:n terveydenhoitopalvelut”.

Stora Enso ottaa henkilotietojen kerdamisessa aina huomioon soveltuvan
paikallisen lainsaadannon ja kasittelee ainoastaan kohdassa 4 kuvattujen
kayttotarkoitusten kannalta tarpeellisia henkiltietoja.

Henkildtiedot keratddn paaasiassa rekisterdidylta itseltddn, tai ne kertyvat
Stora Enson kanssa kaydyn yhteydenpidon ja muun yhteistyon yhteydessa.

Tietolahteind kaytetddn yleisesti myos rekisterdidyn edustamia yrityksia tai
muita oikeushenkiloita sekd naiden oikeushenkildiden verkkosivuja. Stora
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Tietojen
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Enso saattaa lisdksi hankkia henkildtietoja muista luotettavista julkisista
tietolahteista tai kolmansilta osapuolilta, kuten Kaupparekisterista.

Stora Enso yllapitaa toimittaja- ja sidosryhmarekisterin henkilttietoja ja korjaa
ja poistaa tarpeettomia ja vanhentuneita tietoja saanndllisesti silloin, kun
toimittajasuhde tai muu vastaava yhteys Stora Enson kanssa on aktiivinen.
Kun rekisterdidyn ja Stora Enson vélinen suhde muuttuu passiiviseksi, Stora
Enso sdilyttdd henkilotietoja vield tietyn maaréajan. Sailytysajat perustuvat
Stora Enson todellisiin tarpeisiin ja lakisaateisiin velvoitteisiin. Padsaanténa
on, ettd muut kuin lakisdateisesti sailytettavat henkilGtiedot poistetaan
toimittaja- ja sidosryhmarekisterista viimeistaan silloin, kun ne ovat olleet
passiivisessa sdilytyksessd kymmenen vuoden ajan ja toimittaja- tai muu
suhde Stora Enson ja rekisterdidyn valilla on paattynyt. Lisatietoja
henkil6tietojen sailytyksesta voi tiedustella kohdan 12 yhteystietoja kayttaen.

Stora Enson toimittaja- ja sidosryhmarekisterin tietoja luovutetaan
tilintarkastajille, vakuutusyhtitille ja erilaisille valtion viranomaisille/virastoille
ja muille vastaaville tahoille niiden lakisdateisten tehtavien hoitamista varten.
Henkilttietoja saatetaan luovuttaa myds Stora Enso -konserniin kuuluville
yrityksille tarkoituksiin, joita on kuvattu tamé&n tietosuojaselosteen kohdassa
4.

Osa niista tahoista, joille Stora Enso luovuttaa tietoa, tai jotka osallistuvat
henkilotietojen kasittelyyn Stora Enson kanssa solmitun sopimuksen
perusteella, on sijoittautunut EU-alueen tai Euroopan talousalueen (ETA)
ulkopuolelle Eurooppaan, Pohjois- ja Etela-Amerikkaan sekd& Aasiaan.
Tallaisissa tilanteissa rekisterinpitaja varmistaa, etta tietosuojan riittava taso
yllapidetaan riittdvien tietosuojamekanismien avulla, kuten EU:n komission
mallisopimuslausekkein. Stora Enso -konsernin sisaisia henkilttietoja varten
konsernissa on luotu EU:n komission mallilausekkeisiin perustuva
sopimusrakenne.

Lisatietoja henkilotietojen siirtdmisesta kolmansiin  maihin voi tiedustella
kohdan 12 yhteystietoja kayttaen.
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Rekisterdidyn
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Henkildtiedot Stora Enson IT-jarjestelmissd on suojattu luvattomalta paasylta
useiden eri tietoturvamekanismien avulla. Kaikilla kayttgjilla on
henkilokohtainen kayttdjatunnus ja salasana, joiden avulla he paasevat
tietojarjestelmaéan. Paasy henkilttietoihin on rajattu koskemaan vain sellaisia
henkil6ita, jotka tarvitsevat tietoja tayttaakseen tydrooliinsa kuuluvat tehtavat.

Stora Enso ja sen tietojarjestelma- ja palvelutoimittajat tarkkailevat tietoturvan
toteutumista ja Stora Enson jarjestelmaympaériston luotettavuutta ja
koskemattomuutta ja ovat asentaneet teknisi&d suojamekanismeja, joiden
avulla ehkdistaan ja havaitaan henkildtietoja uhkaavat tietoturvaloukkaukset.

Henkildtietojen tietoturva varmistetaan myo6s tietojen siirroissa ja
luovutuksissa. Kaytettavia turvamekanismeja ovat tietojen
arkaluontoisuudesta riippuen esimerkiksi vastaanottajan tunnistaminen ja
tietojen salaaminen.

Stora Enso on sitoutunut toteuttamaan ne oikeudet, joita rekisteroidylle
kuuluu Euroopan unionin tietosuojasaantelyn mukaan.

Oikeus saada paasy tietoihin (tarkastusoikeus)

Rekisteroidylla on oikeus saada tietdd, mita hantd koskevia henkilGtietoja
Stora Enso kasittelee. Hanella on myds oikeus saada kopio ndista
henkilotiedoista. Pyynnot pyydetddn tekemaan tietosuojasivustolta 16ytyvalla
lomakkeella. Taytetty lomake tai lomaketta vastaavat tiedot sisaltava pyynto
toimitetaan Stora Ensolle taméan tietosuojaselosteen kohdan 12 mukaisesti.

Oikeus vaatia tiedon oikaisemista, poistamista tai kasittelyn rajoittamista

Rekisteroidylla on oikeus pyytaa virheellisten, vanhentuneiden, tarpeettomien
tai tietojen kasittelyn tarkoitusta vastaamattomien henkiltietojen korjaamista
tai poistamista. Pyynnot pyydetaan tekeméén tietosuojasivustolta I6ytyvalla
lomakkeella. Oikaisu-  tai  poistamispyynndt  toimitetaan  taman
tietosuojaselosteen kohdan 14 mukaisesti.

Rekisteroidylla on myds oikeus pyytdd rekisterinpitdjad rajoittamaan
henkilGtietojensa kasittelyd esimerkiksi siind tilanteessa, kun han odottaa
vastausta tietojen oikaisemista tai poistamista koskevaan pyyntoonsa.

Oikeus vastustaa tietojen kasittelya

Rekisteroidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa
littyvalla perusteella vastustaa henkildtietojensa kasittelya silloin, kun
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kasittely perustuu rekisterinpitajan oikeutettuun etuun.

Pyynnot pyydetddn tekemdaan tietosuojasivustolta loytyvalla lomakkeella.
Lomake toimitetaan tietosuojaselosteen kohdassa 12 mainituille tahoille.
Pyynnosta on kaytava ilmi erityinen tilanne, jonka perusteella rekisteroity
tietojensa kasittelya vastustaa. Stora Enso voi kieltdytya toteuttamasta
pyyntda laissa saadetyin perustein.

Oikeus tietojen siirtoon

Rekistertidylla on oikeus saada séhkoisesséa muodossa oleva kopio hénen
antamistaan henkildtiedoista silloin, kun tietojen antaminen on ollut
valttamaténtd hénen ja Stora Enson vélisen sopimuksen taytantédnpanoa
varten tai silloin, kun kasittely perustuu suostumukseen. Lisaksi rekisteroidylla
on oikeus pyytaa tietojen siirtdamista suoraan rekisterinpitajalta toiselle, mikali
se on teknisesti mahdollista.

Oikeus tehda valitus

Rekisteroidylla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle
koskien rekisterinpitajan henkilttietojen kasittelya.

Rekisterdity voi ottaa kaikissa henkilGtietojen kasittelyyn ja rekisteridyn
oikeuksiin liittyvissd kysymyksissa ja asioissa yhteyttd rekisterinpitdjaan.
Rekisteroity voi kayttaa oikeuksiaan lahettamalla séhkdpostia osoitteeseen
data.privacy@storaenso.com.

Stora Ensolla on oikeus kieltéaytyd toteuttamasta pyyntda laissa sdadetyin
perustein. Jos Stora Enso kieltaytyy toteuttamasta pyynt6d, se toimittaa
rekisteroidylle kieltdytymista koskevan ilmoituksen perusteluineen.

Yhteenveto muutoksista

Versionumero 1.0 22.5.2018
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