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Sekretesspolicy -
Skogscigare och privatkunder

1Syfte

Syftet med denna integritetspolicy &r att ge dig, som registrerad enligt
dataskyddslagstiftningen, information om hur Stora Enso, som personuppgiftsansvarig,
behandlar dina personuppgifter. Lds igenom denna policy noggrant innan du lédmnar dina
personuppgifter till Stora Enso. Stora Enso varnar om din integritet och dina personuppgifter,
och vi hjalper dig gérna om du har frdgor om skyddet av dina uppgifter och utévandet av dina
rattigheter. Tveka darfér inte att kontakta oss om du har ndégra frdgor om denna
integritetspolicy eller ndgot annat som rér hur vi hanterar dina personuppgifter. Du hittar véra

kontaktuppgifter i avsnitt 2, "Personuppgiftsansvarig”.

2 Personuppgiftsansvarig

Stora Enso Oyj och dess dotterbolag édr gemensamt personuppgiftsansvariga fér gemensamt
behandlade och delade personuppgifter. Stora Enso Oyj och dess dotterbolag delar ansvaret
och skyldigheterna som personuppgiftsansvariga pd ett satt som ar lédmpligt i varje situation.
| allmanhet ansvarar Stora Enso Oyj for (i) IT-systemens funktionalitet och sdkerhet, (ii)
koncernens dataskydds- och IT-policyer, rekommendationer och riktlinjer, samt (iii) att globala
personregister &verensstdmmer med tillimpliga personuppgiftslagar, Dotterbolagen
ansvarar fér (i) riktigheten, noggrannheten och fullstéindigheten av personuppgifter i sina
system och (ii) att lokala personuppgiftsregister, system och processer féljer tilldmpliga lokala
och EU-lagar.

Oavsett vem som dar personuppgiftsansvarig i varje enskilt fall kan de registrerade alltid utéva
sina rattigheter genom att kontakta Stora Enso Oyj via féljande kontaktuppgifter:

Data Privacy/Stora Enso Oyj
Katajanokanlaituri 4

PL 309

FI-00101 Helsingfors
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Katajanokanlaituri 4 Organisationsnummer 1039050-8
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data.privacy @storaenso.com
+358 20 46 111 (véixel)

3 Réttslig grund och syften med behandling av personuppgifter

Grunden fér vér insamling och anvéndning av dina personuppgifter ér vanligtvis ett avtal
mellan dig och Stora Enso. Ett s@dant avtal ingds till exempel nér du registrerar dig som
anvéndare av vdra onlinetjénster, bestdller en produkt frén véar webbutik eller férhandlar om
eller ingdr ett avtal om virkesférsaljning eller skogstjéinster. Det ér nédvandigt att du Idmnar
vissa personuppgifter till Stora Enso foér att kunna ingd ett avtal med Stora Enso. Om du inte
lédmnar uppgifterna till Stora Enso kan vi kanske inte pdborja eller fortsatta att tillhandahdlla

tjanster eller andra avtalsférhédllanden med dig.

Stora Enso kan ocksd& behandla dina uppgifter pd grundval av berdttigat intresse. Ett sédant
berdattigat intresse féreligger Stora Enso har ett berdttigat sk&l som dr relaterat till sin
afférsverksamhet, uppratthdllande och utveckling av kundrelationer, eller om Stora Enso vill
forse dig med information om édmnen som kan vara av intresse fér dig eller som pd annat satt
ar relevanta. Berdattigat intresse fungerar ocksd som grund ndr vi samlar in uppgifter om andra
aktiedgare i en skogsfastighet dn den person som &r part i avtalet om virkesférsdljning. Stora
Enso samlar ocksé in dina uppgifter nér du besoker véra kontor eller anléggningar fér att
sdkerstdlla och férbattra arbetssékerheten och férebygga oegentligheter. | vissa situationer ér
det berdttigade intresset ocks& relaterat till att sdkerstélla funktionaliteten och

informationssékerheten i Stora Ensos tekniska miljéer.

Stora Enso omfattas ocksé av flera lagstadgade skyldigheter som kréver insamling och lagring
av personuppgifter. Sddana situationer omfattar till exempel Stora Ensos skyldigheter
avseende skatt, redovisning, virkets ursprung och revision, d&tgdrder fér att férebygga

penningtvatt och terrorism samt krav avseende férebyggande av marknadsmissbruk.



Vi kommer att be om ditt samtycke till att behandla dina uppgifter om lagstiftningen
uttryckligen kréver det eller om Stora Enso inte har ndgon annan grund fér att behandla dina
uppgifter. Typiska exempel p& ndér vi begdr samtycke &r ndr vi skickar, analyserar och spdrar
e-postmarknadsféring, spdrar din plats i en mobilapp och begdr tillstdnd fér cookies pd
webbplatser. Du har rétt att nar som helst aterkalla ditt samtycke. Aterkallande av samtycke
ar ofta majligt via olika anvéndarkonton eller applikationer for véra onlinetjénster, eller genom
att félja instruktionerna léngst ner i e-postmeddelandet du fatt frédn Stora Enso. Du kan ocksé
dterkalla ditt samtycke genom att kontakta Stora Enso i enlighet med avsnitt 11.

Det ar darfér nédvandigt att uppratthdlla registeruppgifter om skogségare och privatkunder
for att vi ska kunna tillhandahdlla den tjénst eller produkt som vi har avtalat med dig, eller p&
annat satt sékerstdlla att det avtal som ingdtts med dig uppfylls korrekt. Registret behdvs ocksé
i ett bredare perspektiv for att foérbdattra effektiv. marknadsféring, nykundsanskaffning,
kommunikation och férsdljningsaktiviteter, kundrelationer och kundnéjdhet och
kundupplevelse, fér att utveckla tjénster och servicekanaler samt fér att méjliggéra
leveranshantering. Dessutom anvdénds registret féor kommunikation, analys och rapportering.
Den information som samlas in i kundrelationerna goér det mdjligt fér oss att mer precist
definiera vilken typ av kundnéjdhets- och férsdljningsrelaterade dtgdrder som boér riktas till
vara olika kunder. Nér vi anvénder dina uppgifter fér denna typ av allméan afférsutveckling

strévar vi efter att anvéinda uppgifterna i en form som inte direkt identifierar dig.

Vi kan gruppera véra kunder i specifika segment baserat pd& den information vi har samlat in
om dem och information som dr tillgénglig frén offentliga kdallor. Segmenteringen gérs pd en
allmén nivd, och vi ser alltid till att den baseras pd relevanta kriterier som inte ar
diskriminerande. Denna gruppering goér det méjligt fér oss att bdttre rikta innehdillet i véra
tjinster, feedbackenkdter, evenemang och marknadsféring, lojalitetsprogram och annan
kommunikation till dig. Nér du besoker var webbplats kan vi till exempel, beroende pd vilka
cookies du har tilltit i dina webblasarinstdliningar, rikta visst innehdll till dig som inte
automatiskt ar synligt fér andra webbplatsanvdndare. Inriktningen baseras pd dina tidigare

besdk pd Stora Ensos webbplats och eventuellt dven pé andra webbplatser.

Segmenteringen kan delvis baseras pd automatisk behandling av dina personuppgifter, till
exempel baserat pd skogsresursdata, din tidigare transaktionshistorik och den feedback du
har ldGmnat. Vi anvénder dock inte dina uppgifter fér automatiserat beslutsfattande som skulle
f& rattsliga eller andra liknande konsekvenser for dig.



Vi kan spela in dina samtal for att férbdttra vara tjanster och sdkerstdlla kvaliteten. Vi kommer

alltid att informera dig ndr vi anvénder inspelningar.

4 Uppgifternas innehdll

Stora Enso kan samla in och behandla féljande information som en del av sitt register éver

skogsdgare och privatkunder:

1.

10.

1.

12.

13.

Kontaktuppgifter, inklusive namn, adress, e-postadress, telefonnummer och
sprdkinstalliningar

Annan nédvéndig identifieringsinformation, sédsom personnummer, fédelsedatum,
organisationsnummer och bankkontonummer

Identifierings-, anvéindnings- och aktivitetsdata relaterade till elektroniska tjénster
Ovrig ytterligare information som ar nodvdandig foér kundidentifiering och effektiv
hantering, séisom fastighetsregistreringsnummer och markégande, skogsresurser och
skogs skatteinformation, samt fotografier och platsinformation om fastigheter
Information relaterad till marknadsféring och annan kommunikation, sé&som
kampanijhistorik, annan marknadsféring, besdks- och kontakthistorik, intressen och
prenumerationsinformation fér véra publikationer

Information relaterad till potentiella avtal och férhandlingar, samt tidigare
erbjudanden, avtal och férhandlingar

Information relaterad till beddmning av solvens, fakturering och inkasso
Kundfeedback och intervjuer, samt rapporter om évertrddelser som mottagits frén
kunder

Evenemangsrelaterad information, sdsom registreringar, kostinformation,
ndrvaroinformation

Information relaterad till sanktioner (i enlighet med nationella lagkrav)

Information om att en person inte vill ta emot marknadsféringsmeddelanden alls eller
via en specifik kanal

Infformation om den enhet som kunden anvénder och webbsurfningsinformation
relaterad till anvdndningen av olika cookies, men endast i den utstréckning som kunden
har tillatit anvéndningen av cookies eller p& annat satt insamling av sddan information
Platsbaserad information, ndr kunden har gett sitt samtycke till insamling av platsdata

i en mobilapp



Registret kan ocksé innehdlla annan relevant information som du sjélv till exempel Idmnar till
Stora Enso.

Stora Enso samlar inte in information om en persons sexuadlitet, sexuella l&dggning,
funktionsnedsdttning, ras, etniska eller sociala bakgrund, religion eller évertygelse, politiska
eller andra sociala dsikter (utom i fall dar denna information avser en persons stdlining i
afférsliveteller sociala roll och informationen kan anses ha offentliggjorts av personen sjdlv)
eller tillhérighet till en nationell minoritet, sdvida inte insamlingen av sddan information ar
nédvandig for att Stora Enso ska kunna fullgéra en réttslig forpliktelse som féretaget ar skyldigt
att uppfylla.

Stora Enso samlar inte heller in information om hdlsa avsiktligt, men i vissa sdllsynta fall kan
sddan information indirekt l@Gmnas ut till Stora Enso genom kostinformation som Stora Enso

samlar in, till exempel i samband med evenemangsanmalningar.

Stora Enso beaktar alltid tilldmplig nationell lagstiftning vid behandling av personuppgifter, och
de uppgifter som behandlas dr alltid begrdnsade till vad som ér nédvandigt for de dndamdl
som beskrivs i avsnitt 3.

5 Vanliga informationskallor

Uppgifterna samlas frémst in direkt fréin dig, eller genereras genom din kommunikation med
Stora Enso och din anvéndning av tj@nster, inklusive anvéndning av webbplatser. Dessutom
anvander vi olika officiella offentliga informationskéllor, sdsom lokala skogs- och
lantmaterimyndigheter och befolkningsdatabaser. I vissa fall erhdller vi din information indirekt
via en annan tjénst till vilken du ursprungligen har Ilémnat din information. | sédana fall strévar
vi efter att genom avtal sdkerstdlla att véra partners frén vilka vi erhéller uppgifter har vidtagit
adekvata atgdrder for att skydda dina uppgifter och uppréatthdlla dina rattigheter.

6 Lagring av uppgifter

Stora Enso underhdller, korrigerar och raderar regelbundet onddiga och férdldrade
personuppgifter nér din kundrelation eller annan liknande koppling till Stora Enso ar aktiv. Nér
din relation med Stora Enso och kommunikationen mellan Stora Enso och dig blir inaktiv
kommer Stora Enso dock fortfarande att behdlla dina personuppgifter i enlighet med vissa



fordefinierade lagringstider. Dessa lagringstider baseras pd Stora Ensos faktiska behov och
juridiska skyldigheter, sdsom att uppfylla redovisningsskyldigheter. Som allmén regel kommer
personuppgifter som inte behdver sparas enligt lag att raderas senast nér de har lagrats
passivt i fem &r och kundrelationen eller annan relation mellan dig och Stora Enso kan anses
ha upphért. Fér mer information om lagring av dina personuppgifter, vénligen kontakta oss via
kontaktuppgifterna i avsnitt 2.

7 Regelbunden utiémning av uppgifter

Uppgifter frdn Stora Ensos register dver skogségare och privatkunder ldmnas ut till revisorer,
férsdkringsbolag, olika myndigheter och andra liknande parter fér att de ska kunna fullgéra
sina lagstadgade skyldigheter. Dessutom kan uppagifter Idmnas ut till banker i samband med
aff@rstransaktioner.

Allmén information, som kan innehdlla vissa personuppgifter sdsom namn och
fastighetsuppgifter, kan Iédmnas ut till olika organisationer med inriktning pd skogsindustrin.
Utldmnandet kan ocksd baseras pd ditt tillstdnd. | sarskilda fall kan vi dessutom lémna ut
information till aktérer inom skogsindustrin fér forsknings- och utvecklingsédndamadl. Din
information kan ldmnas ut till andra féretag inom Stora Enso-koncernen fér de dndamadl som
beskrivs i avsnitt 3.

Vissa kunddatabehandlingsaktiviteter har outsourcats till noggrant utvalda externa
tjgnsteleverantérer for att stédja Stora Ensos interna verksamhet (t.ex. loggning, transport och
skogsbrukstjéinsteleverantérer, IT-leverantérer och tjénsteleverantérer som tillhandahdller
marknadsféringstjénster, till exempel i samband med evenemang, utskick och annan
marknadsféring). Vi séikerstdller dataskyddet i dessa situationer genom Idmpliga avtalsvillkor.
Som regel 6verfér vi endast data till dessa parter i syfte att tillhandahdlla Stora Ensos tjdnster,

och vi ger dem inte tillstdnd att behandla dina uppgifter fér andra dndamdil.

8 Overféring av uppgifter frén EU/EES

Vissa av de parter som tar emot personuppgifter frdn Stora Enso eller utfér
personuppgiftsbehandling fér Stora Enso ér beldgna utanfér Europeiska unionen och/eller

Europeiska ekonomiska samarbetsomrédet. | sddana fall sdkerstdller Stora Enso att



dataskyddet dr tillréckligt och att skyddsnivdn garanteras pd ett adekvat sétt genom ldmpliga
skyddséatgdrder, till exempel genom att underteckna EU-kommissionens modellklausuler med
den part som tar emot uppgifterna. Overféringar inom Stora Enso-koncernen regleras av ett
avtalsramverk som baseras pd& EU-kommissionens modellavtalsklausuler.

For mer information om o6verféring av personuppgifter till sddana tredjelénder, vanligen
kontakta Stora Enso.

9 Datasdkerhet

Personuppagifter i Stora Ensos IT-system skyddas av en flerskiktad informationssdkerhetsmodell
som uppfyller internationella standarder. Hanteringen av d&tkomstrattigheter omfattar
multifaktorautentisering, rollbaserade dtkomstrattigheter och principen om minsta méjliga
behdrighet, vilket sakerstdaller att individer endast har dtkomst till den information som ar
nédvandig for deras roll.

Stora Enso vidtar tekniska och organisatoriska dtgdrder for att skydda personuppgifternas
konfidentialitet, integritet och tillgénglighet. Dessa dtgarder omfattar kryptering av lagrade och
overférda uppgifter, kontinuerlig sékerhetsévervakning och faststdllda rutiner fér hantering av

sdkerhetsovertrédelser.

Nd&r personuppgifter delas med tjéinsteleverantdrer eller andra personuppgiftsbitrdden
sdkerstdller avtalsmassiga och tekniska skyddsdtgdrder ett likvardigt skydd. Atgarderna ar
proportionerliga i férhdllande till uppgifternas kénslighet och omfattar sékra
overforingsprotokoll och verifiering av mottagarens behdrighet.

10 Dina réttigheter

« R4t till tillgdng till information:

Du har ratt att f& information om de personuppgifter som Stora Enso behandlar
om dig och att f& en kopia av dessa personuppgifter.

« Ratt till réttelse, radering och begrénsning:




Du har ratt att f& personuppgifter som ér felaktiga, inaktuella, onédiga eller strider
mot syftet med behandlingen réttade eller raderade.

Du har ocksé ratt att begdra att Stora Enso begrénsar behandlingen av dina
personuppgifter, till exempel nér du véntar pd Stora Ensos svar pd din begdran

om tillgéng eller radering.

« Ratt att géra invéndningar:

Du har rétt att invénda mot behandlingen av dina personuppgifter av skdl som rér
din sarskilda situation, férutsatt att behandlingen baseras pé Stora Ensos
berattigade intresse. | din begéran mdste du ange den sdrskilda situation som
ligger till grund fér din invéndning mot behandlingen av dina uppgifter. Stora Enso
kan avsld din begdran pd rattsliga grunder.

« Ra&tt till dataportabilitet:

Du har rétt att f& en elektronisk kopia av de personuppgifter som du har ldmnat till
Stora Enso for fullgérande av ett avtal eller dér behandlingen baseras pd
samtycke.

-« Ratt att dterkalla samtycke:

Om ditt samtycke krdvs enligt lag fér behandling av uppgifter har du ratt att
dterkalla ditt samtycke.

+ R4ttt att Ildmna in ett klagomdl:

Du har ratt att ldmna in ett kkagomadil till den behériga dataskyddsmyndigheten
angdende Stora Ensos behandling av dina personuppgifter.

11 Kontakta den registeransvarige
For alla fréigor och érenden som rér behandling av personuppgifter eller dina rattigheter kan
du kontakta Stora Enso. Du kan utéva dina rattigheter genom att skicka ett e-

postmeddelande till data.privacy @storaenso.com.

Stora Enso har ratt att avsld begdranden av juridiska skdl. Stora Enso kommer att informera
dig om ett sddant avslag och skdlen till det.



