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Sekretessmeddelande —
Stora Ensos rekryteringsregister

13.1.2023

Syftet med detta sekretessmeddelande ar att ge personer som ansodker om lediga
tjanster inom Stora Enso-koncernen (“Stora Enso”) information om behandlingen av
deras personuppgifter. Detta sekretessmeddelande ger en allman forstaelse for en
sddan  personuppgiftsbehandling. Al information som lamnas i detta
sekretessmeddelande kan alltsd inte vara tillamplig p& varje enskild
databehandlingssituation och ytterligare information kan lamnas direkt till personerna i
samband med insamlingen av deras personuppgifter. Om en person vill ha mer
detaljerad information om hur hans/hennes personuppgifter behandlas ska personen
anvanda kontaktuppgifterna i avsnitt 2 i detta sekretessmeddelande.

Stora Enso Oyj och dess dotterbolag & gemensamma personuppgiftsansvariga
gallande de personuppgifter som de gemensamt behandlar och delar. Stora Enso Oyj
och dess dotterbolag delar den personuppgiftsansvariges skyldigheter och ansvar
mellan varandra som de anser lampligt utifrdn de relevanta omstandigheterna |
allménhet ansvarar Stora Enso Oyj for (i) IT-systemens funktionalitet och sékerhet, (ii)
datasekretess och IT-policyer, riktlinjer och instruktioner for koncernen, och (iii) att
globala personuppgiftssystem och register ©Overensstammer med tillampliga
sekretesslagar, medan dotterbolagen ansvarar for (i) personuppgifternas giltighet,
korrekthet och fullstandighet i systemen, och (ii) att sdkerstalla att lokala register, system
och processer rérande personuppgifter dverensstammer med géallande lokala och EU-
lagar. Mer information om Stora Ensos dotterbolag och gemensamt kontrollerande
enheter finns har.

Né&r det galler en kandidats personuppgifter anses den personuppgiftsansvarige vara det
rekryterande foretaget for respektive tjanst. Om personen ocksd anstker om andra
tjanster inom Stora Enso eller tilliter att hans/hennes uppgifter anvands vid
rekryteringen av andra lediga tjanster och hans/hennes personuppgifter éverfors till
sadana foretag, betraktas dessa foretag ocksd som personuppgiftsansvariga relaterat
till de personuppgifter de tar emot, samlar in eller pa annat satt anvander.
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Oberoende av den relevanta personuppgiftsansvarige i varje situation, kan
personuppgiftslamnaren alltid anvénda sina rattigheter genom att kontakta Stora Enso
Oyj:

Adress:

Stora Enso Oyj
Salmisaarenaukio 2
P.O. Box 309
FI-00101 Helsingfors

Finland

E-post:

data.privacy@storaenso.com

Telefon:

+358 20 46 131

Den rattsliga grunden for behandling av  personuppgifter ar den
personuppgiftsansvariges legitima intresse for rekrytering. | viss utstrackning ar aven
anvandningen av personuppgifter nddvandig for att férbereda ett anstéllningskontrakt.
Stora Enso kan ocksa ha en lagstadgad skyldighet att samla in vissa uppgifter fran de
sokande. Stkande ombeds ocks4, nar det &r relevant, att samtycka till anvandningen av
automatiska rekryteringsbeslut och att dela den sékandes personuppgifter for framtida
arbetsmojligheter. | vissa fall kan lokal lagstiftning kréva att den personuppgiftsansvarige
far den s6kandes samtycke till behandling av vissa typer av personuppgifter eller for att
utfora vissa atgarder t.ex. for lamplighetstester, bakgrundscreening och uppgifter som
samlats in fran externa kallor. | sddana situationer ar nédvandighetskravet alltid viktigt
och personuppgifter som ar relevanta for att uppfylla Stora Ensos rimliga rattsliga
intresse ska samlas in under samtycke.

Syftet med behandlingen av personuppgifter ar att ta emot och hantera ansékningar fran
arbetssokande i rekryteringssyfte och att kunna valja en lamplig sékande for en tjanst
inom Stora Enso eller en annars lamplig sdkande for koncernens nuvarande
resursbehov samt att kommunicera med kandidaten under processen. Uppgifterna kan
ocksa analyseras och anvandas for interna rapporteringsandamal, men i saddana fall
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presenteras uppgifterna i pseudonym form eller (sa langt detta &r majligt) anonymt.

| vissa fall kan uppgifterna anvéndas for att uppfylla Stora Enso Oyj:s eller det lokala
foretagets lagstadgade skyldighet. Sadana skyldigheter kan galla att t.ex. bevisa att
rekryteringsbesluten har varit icke-diskriminerande.
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Registrets Rekryteringsregistret innehaller féljande uppgifter om personuppgiftslamnarna:

innehall e Grundlaggande personuppgifter som identifierar den stékande som namn och

kontaktinformation.
e CV och ett brev frAn sokanden
e Den sokandes sprakkunskaper, utbildning, licenser och certifikat

o Den sotkandes aktuella arbetsfunktion, ledningsansvar, organisationssektor,
industrierfarenhet och tidigare arbetslivserfarenhet. Om den sdkande redan
arbetar for Stora Enso ingar &aven information om den sokandes
anstallningshistorik inom Stora Enso

¢ Information om léneniva och lénebegéaran
¢ Information fran intervjuer (telefon, video, ansikte mot ansikte)
e Kommunikation under rekryteringsprocessen

e Uppgifter som tillhandahallits av referenspersoner namngivna av den stkande
om den sokandes tidigare arbetsprestationer och lamplighet samt personliga
kvalifikationer relevanta for den lediga tjansten

e Med forbehall for gallande lagar och sdkandes samtycke, information om
utvardering och beddémning av stkandes lamplighet for den lediga tjansten samt
personliga egenskaper som ar relevanta for den lediga tjansten

e Med forbehall for gallande lagar och stkandes samtycke, information som
samlats in fran andra kallor an de som kandidaten namngivit

e Med forbehdll for gallande lagar och den sokandes samtycke ska
bakgrundsinformation  kontrolleras, t.ex. information som fatts via
sakerhetstillstand eller liknande informationskallor

¢ Potentiell annan liknande eller relevant ansokningsrelaterad information sdsom
den sokandes utvarderingsrapporter gjorda av rekryteringskonsulter som den
sokande kan vilja [Amna ut till Stora Enso i samband med ansdkan.
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Informationen samlas vanligtvis in fran den arbetssokande sjalv. Om kandidaten vagrar
att lamna de personuppgifter som begérs i ansokningsformuléret kanske kandidaten inte
kan fortsatta rekryteringsprocessen. Stora Enso kan aven anvanda externa kéllor som
den sokande har godkant eller tillhandahallit (t.ex. Linkedin-konto) och som ar tillatet
enligt gallande lagar. Information kan ocksa fas fran rekryteringskonsulter som intervjuar
sokande och, med forbehdll for sokandens samtycke, fran Stora Ensos
serviceleverantérer som hanterar lamplighetsbeddomningar som en del av
rekryteringsprocessen samt fran referenspersoner vars kontaktuppgifter den
arbetssokande har lamnat. Med forbehall for gallande lagar och den sdokandes samtycke
kan information aven fas genom bakgrundskontroller, sakerhetstillstand och andra
liknande informationskallor som anses nddvandiga pa grund av de sékerhetskrav som ar
relaterade till den lediga tjansten i fraga.

Under rekryteringsprocessen uppdaterar Stora Enso och det lokala foretaget aktivt den
sokandes personuppgifter och tar bort onddiga och foraldrade uppgifter. Kandidaten kan
ocksd komma at, andra, komplettera, uppdatera eller radera egna personuppgifter i
verktyget nar helst han/hon sé énskar. Nar rekryteringensprocessen ar avslutad sparar
Stora Enso passivt personuppgifter och alla uppgifter under en férbestamd tid utifran
Stora Ensos och det lokala foretagets faktiska behov och géllande lagstiftningskrav. Den
normala lagringstiden for ett inaktivt jobbsokandekonto ar tva ar. | vissa fall, t.ex. for att
forsvara ett rattligt krav eller om den lokala lagstiftningen kraver en langre lagringstid, kan
viss information sparas langre. Aven i dessa fall raderas personuppgifterna till slut, nar
syftet med lagringen inte langre finns. F6r mer information om lagringstider, kontakta
Stora Enso enligt instruktionerna i avsnitt 12 i detta sekretessmeddelande.

Om den sokande far tjansten, ska den grundlaggande informationen for respektive
sokande samt annan information som &r relevant for anstaliningsforhallandet éverforas
till Stora Ensos anstallningsregister. Om den sdkande redan &r anstalld hos Stora Enso
kan de grundlaggande personuppgifterna sparas trots att personen i fraga inte har fatt
tjansten.

Den arbetsstkandes personuppgifter nds av Stora Ensos arbetstagare som &r
involverade i rekryteringsprocesser. Vissa rekryteringsatgarder kan laggas ut till tredje
parter for att tillhandahalla ytterligare rekryteringstjanster. Till exempel kan onlineverktyg
och videointervjuer laggas ut till externa leverantorer. Uppgifter kan ocksa behandlas av
externa HR-konsulter som hanterar s6kande- och lamplighetsbedémningar och stddjer
Stora Enso i rekryteringsprocessen. | dessa fall fungerar sadana tredjepartsprocessorer
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pa uppdrag av Stora Enso. Uppgifter lamnas alltid for syften som ar kompatibla med de
behandlingsandamal som definieras i avsnitt 4 i detta sekretessmeddelande.

Vissa av de enheter som tar emot personuppgifter fran Stora Enso eller till vilka Stora
Enso har outsourcat personuppgifter ar placerade utanfér Europeiska unionen och/eller
Europeiska ekonomiska samarbetsomradet. Dessa enheter finns i Europa, Nordamerika,
Sydamerika och Asien. | sadana situationer sakerstaller den personuppgiftsansvarige att
en tillracklig dataskyddsniva uppratthalls med lampliga skyddsatgarder, t.ex. genom
undertecknande av EU-kommissionens modellklausuler med den part som tar emot
uppgifterna. Stora Enso-koncernens interna datadverforingar styrs av en avtalsram
baserad pa EU-kommissionens modellklausuler.

For mer information om 6verforing av personuppgifter till sddana tredjelander, kontakta
Stora Enso i enlighet med avsnitt 12.

Personuppgifter i Stora Ensos rekryteringssystem skyddas mot obehorig atkomst med
olika informationssakerhetsatgarder. Varje anvandare har ett personligt anvandar-1D och
l6senord for att komma in i systemen och atkomst till personuppgifter beviljas endast till
personer som behover atkomst for att fullgéra de uppgifter och ataganden som galler
deras roll inom Stora Enso.

Dessutom 6vervakar Stora Enso och dess tjansteleveranttrer aktivt sekretessen,
integriteten och tillgangligheten i IT-miljon och har genomfort tekniska atgarder for att
férebygga och upptécka incidenter som kan hota personuppgifter.

Sakerheten for personuppgifter sakerstalls ocksa vid overforing eller utlamning av
uppgifter till andra personuppgiftsbehandlare. De atgarder som anvands varierar baserat
pa hur kansliga personuppgifterna &ar och omfattar bland annat identifiering av behoriga
mottagare och kryptering.

Sokandes personuppgifter hanteras framst elektroniskt i rekryteringssystemen. Om
utskrifter gors eller om manuella uppgifter behandlas pa andra satt har de personer som
hanterar rekryteringsprocessen instruerats i att korrekt hantera materialet och sékerstélla
att materialet endast lamnas ut till anstéllda i Stora Enso som &r ansvariga for respektive
rekrytering och tillhérande beslut. De far dven instruktioner om att forstéra materialet nar
det inte langre behovs i samband med den relevanta rekryteringsprocessen eller om
sokanden begar det.
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Vid rekryteringsprocesser dar antalet sokande, lediga tjnster eller andra liknande
orsaker ger Stora Enso en betydande administrativ borda, far Stora Enso anvanda
automatiserade rekryteringsbeslut i de forsta faserna av rekryteringen. Beslutsfattandet
baseras pa den information som stkanden har lamnat om utbildning, certifieringar och
arbetslivserfarenhet samt eventuella enkéter fér kompetensbedémning (ifyllda av den
s6kande sjalv). Dessa uppgifter reflekteras sedan automatiskt till vissa forbestamda krav
stallda for den lediga tjansten. Kraven som anvands for automatisk reflektering visas fér
sokandena p& en allman niva i respektive jobbannons. Som ett resultat av den
automatiska reflekteringen skapas ett automatiserat beslut om huruvida den sékandes
egenskaper och kvalifikationer &r lampliga for tjansten. P& grundval av detta beslut bjuds
den sokande antingen in till nasta rekryteringsrunda eller sa far den sokande ett e-
postmeddelande som informerar honom/henne att rekryteringsprocessen har avslutats.

Observera att foljande rattigheter framst verkstélls i situationer dar EU:s lagstiftning om
dataskydd géaller.

Atkomst till information

En personuppgiftslamnare har ratt att f& ut information om de personuppgifter om
honom/henne som Stora Enso behandlar samt att f& en kopia av sddana personuppgifter.
Personuppgiftslamnare ombeds att anvanda mallen som finns pa& webbsidan
Storaenso.com/privacy for en sddan begaran. Det ifyllda formularet eller en begaran som
innehdller liknande uppgifter kan framféras i enlighet med avsnitt 12 i detta
sekretessmeddelande.

Raétt till rattelse, radering och begransning

En personuppgiftslamnare har ratt att fa personuppgifter som ar felaktiga, foraldrade,
onddiga eller i strid med behandlingen korrigerade eller raderade. Begéran om korrigering
och radering kan framféras i enlighet med anvisningarna i avsnitt 12 i detta
sekretessmeddelande.

En personuppgiftslamnare har ocksa réatt att f& den personuppgiftsansvarige att begransa
behandlingen av personuppgiftslamnarens personuppgifter, till exempel nér
personuppgiftslamnaren vantar pa svar pa sin atkomst- eller raderingsbegaran.

Rétt till invdndning mot behandling

Pa grund av en specifik situation har en personuppgiftslamnare ratt att géra invandningar
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mot anvandningen av sina personuppgifter, férutsatt att anvandningen baseras pa den
personuppgiftsansvariges legitima intresse.

En personuppgiftslamnare kan skicka in en begéran for att begransa anvandningen enligt
avshitt 12 i detta sekretessmeddelande. | denna begéaran ska personuppgiftslamnaren
forklara den séarskilda situation som gor att han eller hon protesterar mot behandlingen av
personuppgifterna. Stora Enso har ratt att avsla en sadan begéaran av lagstadgade skal.

Personuppgifternas portabilitet

En anstalld har ratt att f& en elektronisk kopia av de personuppgifter som han eller hon
har lamnat for att utfora avtalet mellan personuppgiftslamnaren och Stora Enso eller dar
behandlingen baseras pa samtycke. Dessutom kan personuppgifterna 6verforas direkt till
annan personuppgiftsansvarige pa personuppgiftslamnarens begaran, om detta ar
tekniskt mojligt.

Ratt att aterkalla samtycke

| hdndelse av lagstadgad skyldighet att begéra ditt samtycke for databehandling har du
ratt att ta tillbaka ditt samtycke.

Rétt att lamna in ett klagomal

En personuppgiftslamnare har ratt att lamna in ett klagomal till behorig
dataskyddsmyndighet géllande den personuppgiftsansvariges behandling av
personuppgifter.

Kontakta den personuppgiftsansvarige om fragor och problemstallningar som ror
personuppgifter eller personuppgiftslamnarens rattigheter. Personuppgiftslamnare kan
anvanda sina rattigheter genom att skicka ett e-postmeddelande ill
data.privacy@storaenso.com.

Stora Enso har ratt att avsla begaran utifran lagstadgade skal. Stora Enso ska informera
personuppgiftslamnaren om ett sadant avslag, inklusive skalen till avslaget.
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