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Sekretessmeddelande -
Stora Ensos register 6ver kunder och séljare

2.1.2023

Syftet med detta sekretessmeddelande ar att ge dig som kommunicerar med Stora
Enso eller som annars ar registrerad i Stora Ensos personuppgiftsregister i rollen som
kund eller potentiell kund (eller som féretradare for ovanstaende) information om Stora
Ensos behandling av dina personuppgifter som registeransvarig. Detta
sekretessmeddelande ger en allman forstaelse for behandling av personuppgifter, de
enskilda situationer i vilka personuppgifter behandlas kan dock variera. All information
i detta sekretessmeddelande &r kanske inte tillamplig pa varje enskild
databehandlingssituation och ytterligare information kan lamnas direkt till dig i
samband med insamlingen av dina personuppgifter. Om du vill ha mer detaljerad
information om hur dina personuppgifter behandlas sa ska du anvanda
kontaktuppgifterna i avsnitt 2 i detta sekretessmeddelande och kontakta Stora Enso.

Stora Enso Oyj och dess dotterbolag & gemensamma personuppgiftsansvariga
géllande de personuppgifter som de gemensamt behandlar och delar. Stora Enso Oyj
och dess dotterbolag delar den personuppgiftsansvariges skyldigheter och ansvar
mellan varandra som de anser lampligt utifrdn de relevanta omstandigheterna |
allménhet ansvarar Stora Enso Oyj for (i) IT-systemens funktionalitet och sékerhet, (ii)
datasekretess och IT-policyer, riktlinjer och instruktioner fér koncernen, och (iii) att
globala personuppgiftssystem och register o6verensstimmer med tillampliga
sekretesslagar, medan dotterbolagen i sin tur ansvarar for (i) personuppgifternas
giltighet, korrekthet och fullstandighet i systemen, och (ii) att sékerstélla att lokala
register, system och processer rtérande personuppgifter dverensstammer med
gallande lokala och EU-lagar. Mer information om Stora Ensos dotterbolag och
gemensamt kontrollerande enheter finns hér.

Oberoende av den relevanta personuppgiftsansvarige i varje situation, kan du alltid
utnyttja dina rattigheter genom att kontakta Stora Enso Oyj:

Stora Enso
Kanavaranta 1
P.O. Box 309

Juridisk information
Foéretags-1D 1039050-8
Momsreg.nr FI 10390508

FI-00101 Helsingfors, Finland

Tel: + 358 20 46 131
WwWw.storaenso.com


https://www.storaenso.com/-/media/documents/download-center/documents/annual-reports/2020/principal-subsidiaries_stora-enso_2020.pdf
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Juridisk grund och
syften for
behandling av
personuppgifter

Adress:

Stora Enso Oyj
Salmisaarenaukio 2
P.O. Box 309
FI-00101 Helsingfors

Finland

E-post:

data.privacy@storaenso.com

Telefon:
+358 20 46 111

I manga fall &r Stora Enso-koncernens kunder juridiska personer och inte fysiska
personer. For att skapa och uppratthalla en kundrelation ar det dock oundvikligt att
behandla personuppgifter for dig som foretrader och arbetar for kundféretag och andra
juridiska personer. Stora Enso kan ocksa samla in personuppgifter om dig som en
potentiell kund. | vissa situationer ar forhallandet direkt mellan Stora Enso och dig.

Den rattsliga grunden for behandling av personuppgifter &r antingen att fullfélja ett
avtal som ingatts mellan ett foretag i Stora Enso-koncernen och dig (juridisk
skyldighet), Stora Ensos legitima intresse eller ditt samtycke.

Att ha ett avtal eller forberedelse av ett kontrakt enligt vilket du som avtalspart
vanligtvis kraver behandling av personuppgifter till. S&dana avtal existerar vanligtvis
mellan Stora Enso och privata skogsdgare (se separat meddelande) och kunder pa&
var webbutik. Att tillhandahalla vissa personuppgifter till Stora Enso ar nodvandigt for
att Stora Enso ska kunna inga ett avtal med dig. Om du vagrar att lamna dessa
personuppgifter sa kanske Stora Enso inte kan etablera eller fortsatta affarsrelationen.

| vissa fall har Stora Enso ett lagstadgat krav att samla in information fran sina kunder
och deras representanter. Dessa situationer avser, t.ex. férordning mot penningtvatt
och terrorism, férordningen om marknadsmissbruk, rapportering om bristande
Overensstdammelse, granskning av sanktioner och andra liknande officiella listor och
kontroller.

Bearbetning av personuppgifter baserad pa legitima intressen géller i samband med
etablering, hantering och utveckling av Stora Ensos kundrelationer (inklusive
ingdende och hantering av avtal med organisationer som du representerar) med
aktiviteter relaterade till marknadsféring, forsaljning, fakturering, leveranser och
kommunikation. Stora Enso kan anvanda personuppgifter till att uppfylla kunders och
potentiella kunders informationsforfragningar, utveckla produkter och tjanster genom
att analysera deras intressen, och organisera evenemang och utstallningar. Kund- och
forsaljningsregistret anvands ocksa for mer allmanna kommunikationsandamal. Den
kommunikationen kan bli sparad och analyserad av Stora Enso om samtycke har
lamnats for elektronisk marknadskommunikation. Utvardering av personuppgifter som
samlas in genom kundkommunikation och andra kundinteraktioner anvands
tillsammans med bransch- och féretagsdata for att optimera anvandarupplevelsen och
innehdllsutbudet samt utvardera atgarder som handlar om kundnéjdhet och
forsaljning. Detta kan inkludera riktad marknadsforing, tillfredsstéallelseundersékningar
och andra typer av aterkoppling om Stora Ensos produkter och verksamhet samt
forsaljningsrelaterad kommunikation. Stora Enso kan gruppera kunder och potentiella
kunder i vissa segment baserat pa de insamlade uppgifterna. Stora Enso kan darmed
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Registrets innehall

battre fokusera pa tjanster, feedbackformular, marknadsféring och andra former av
kommunikation. Nar personuppgiftslamnaren till exempel bes®tker Stora Ensos
webbplats kan (beroende pa vilken typ av cookies du tillatit) Stora Enso rikta in sig pa
specifikt innehall som inte automatiskt ar synligt for andra anvandare av webbplatsen.
Se var webbplats- och cookiepolicy pa Privacy for mer information om Stora Ensos
anvandning av cookies och kommunikationssparning.

Kundkategorisering kan delvis baseras pa automatiserat beslutsfattande. Stora Enso
anvander dock aldrig dina personuppgifter for automatiserat beslutsfattande som kan
fa rattsverkningar for dig eller pa liknande satt paverka dig. Segmentering anvander
vanligtvis enbart en del av kundprofilen, géllande féretagssegmentering kan Stora
Enso anvanda hela kundprofilen. Stora Enso sékerstaller alltid att segmenteringen
baseras pa materiella kriterier som inte &r diskriminerande.

Dessutom bearbetar Stora Enso personuppgifter for att kunna garantera besodkare
sékerhet, och dess anldggningar och lokaler sékerhet mot missbruk, stolder eller
obehorig atkomst. Stora Enso kan aven behova behandla personuppgifter for att
kunna garantera sakerhet och funktionalitet, och for att spara anvandningen av Stora
Ensos IT-system och onlinetjanster.

| begransade fall (vanligtvis nér det kravs enligt lokala lagar) kan Stora Enso behdva
begara ditt samtycke for viss specifik datainsamling eller -behandling. Sadant
samtycke kan nar som helst upphévas av dig med hjélp av tekniska medel eller genom
att kontakta Stora Enso i enlighet med avsnitt 11.

Personuppgifter som Stora Enso kan samla in och behandla i kundregister inkluderar
féljande personuppgiftskategorier:

1) Kontaktinformation, inklusive namn, jobbtitel, e-postadress, telefonnummer,
adress och onskat kontaktsprak

2) Annan no6dvandig identifieringsinformation, t.ex. fodelsedatum och ID-
nummer.

3) Anvandar- och identifierings- och aktivitetsinformation relaterad till
onlineverktyg och -tjanster

4) Marknadsforings- och kommunikationsinformation, t.ex. leveranshistorik for
kampanjer och andra kommunikationsmaterial, anvandaraktivitet och
besokshistorik, kommunikationsinnehall, intressen och tidszon

5) Information om forséljningsprojekt, affarsmdjligheter, kundbestk och
leadkallor som du &ar kopplad till samt andra projektuppgifter och historisk
projektinformation (inklusive framgangsrika och misslyckade projekt)

6) Kundfeedback och intervjusvar samt anmalan om efterlevnadsbrott mottagna
av kunder

7) Eventrelaterad information, sdsom rsvp-data, dietrelaterad information och
narvarobekréftelse

8) Uppgifter om sanktionsscreening (enligt vad som kravs och tillats enligt
nationell lagstiftning)

9) Information om du inte vill ta emot marknadsféringsmeddelanden eller annan
kommunikation

10) Uppgifter relaterade till enheten som du anvander och webbinformation, dock
endast i den utstrdckning du har samtyckt till anvindningen av cookies eller
insamlingen av ndmnda uppgifter.

Registret kan ocksd innehdlla annan liknande och relevant kontakt- och
affarsinformation i syfte att hantera kundrelationer enligt beskrivningen i avsnitt 3.
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Regelbundna
informationskallor

6
Datalagring

7

Regelbunden
utlamning av
person-uppgifter

Stora Enso samlar inte in uppgifter om sexliv eller sexuell laggning, ras,
funktionshinder, etniskt eller socialt ursprung, genetiska eller andra biometriska
egenskaper, religion eller tro, politisk eller ekonomisk eller samhallelig asikt (oavsett
situationer dar sadan information ar relaterad till personens samhalleliga eller
ekonomiska offentliga roll och informationen kan betraktas som offentlig enligt
individen sjalv) eller tillntrighet i en nationell minoritet, savida inte detta kravs enligt
lag eller nddvandigt for att uppfylla en lagstadgad skyldighet som Stora Enso omfattas
av.

Vidare samlar Stora Enso inte avsiktligt in uppgifter om din hélsa, men i vissa séllsynta
fall kan sadan information utlasas fran den dietinformation du angett i samband med
en evenemangsregistrering.

Stora Enso tar hansyn till tillamplig lokal lagstiftning vid insamling av personuppgifter
och sékerstéller att personuppgifter alltid ar begransade till information nédvéandig foér
namnda syften som beskrivs i avsnitt 3.

Personuppgifter samlas i primart in direkt fran dig, t.ex. nar du prenumererar pa
marknadsféringsmaterial och registrerar dig fér evenemang, eller som sammanstallts
via kommunikation och annat samarbete som Stora Enso har med dig. En annan
typisk informationskalla &r de féretag och andra juridiska personer som du foretrader
samt dessa juridiska personers webbsidor. Stora Enso kan &ven hamta
personuppgifter fran andra fillforlitiga offentliga kallor eller tredje part, t.ex.
handelsregister och branschdatabaser.

Stora Enso hanterar personuppgifterna i kund- och saljarregistret och tar regelbundet
bort och korrigerar onodig och foraldrade data nar kundrelationen eller annan
kommunikation mellan dig och Stora Enso ar aktiv. Nar relationen mellan dig och Stora
Enso Overgar till att bli passiv sparar Stora Enso personuppgifterna under en
forutbestamd tidsperiod. Dessa tidsperioder har faststéllts utifrdn Stora Ensos faktiska
behov och lagstiftningskraven som Stora Enso maste uppfylla. Som grundregel ska
personuppgifter som inte omfattas av lagstadgade krav pa lagring raderas fran
leverantors- och séljregister efter fem ars passiv lagring nar kunden eller annan
relation mellan Stora Enso och dig har upphdrt. For mer information om lagringstider,
kontakta Stora Enso i enlighet med avsnitt 11.

Personuppgifter fran kund- och saljarregistret lamnas ut till Stora Ensos revisorer,
forsakringsbolag och olika myndigheter/organ (eller liknande) for att dessa ska kunna
utfora sina lagstadgade uppgifter. Stora Enso kan dven lamna ut personuppgifter fran
kund- och saljarregistret till faktorer (som banker) i samband med Stora Ensos
fakturering av kundfordringar. Vid behov kan personuppgifter [Amnas ut till andra
affarspartners som tillhandahaller tjanster, t.ex. agenter och transportforetag. Sadana
tredje parter far endast behandla uppgifterna i den utstrackning som kravs for att
tillhandahalla den tjanst som avtalats med Stora Enso. Stora Enso séljer aldrig
personuppgifter.

Personuppgifter kan ocksd lamnas ut till foretag inom Stora Enso-koncernen for
andamal som ar kompatibla med de behandlingssyften som definieras i avsnitt 3 i
detta sekretessmeddelande.

Vissa  personuppgiftsdtgarder kan  outsourcas till  noggrant utvalda
tredjepartsleverantbrer  (t.ex. IT-tjansteleverantérer, marknadsforingsforetag,
konsulter och féretag inom sociala medier). | dessa fall ska sadana

tredjepartsbehandlare arbeta pa uppdrag av Stora Enso enligt ett skrivet
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Datadverféringar
fran EU/EEA

9

Datasakerhet

10

Dina rattigheter

personuppgiftsbitrédesavtal.

Vissa av de enheter som tar emot personuppgifter fran Stora Enso eller till vilka Stora
Enso har outsourcat personuppgifter ar placerade utanfér Europeiska unionen
och/eller Europeiska ekonomiska samarbetsomradet. | sddana situationer sakerstaller
Stora Enso att en tillracklig dataskyddsniva uppréatthalls med lampliga skyddsatgarder,
t.ex. genom undertecknande av EU-kommissionens modellklausuler med den part
som tar emot uppgifterna. Stora Enso-koncernens interna datadverforingar styrs av
en avtalsram baserad pa EU-kommissionens modellklausuler.

For mer information om Overforing av personuppgifter till sadana tredjelander,
kontakta Stora Enso i enlighet med avsnitt 11.

Personuppgifter i Stora Ensos IT-system skyddas mot obehorig dtkomst med olika
informationssakerhetsatgarder. Varje anvandare har ett personligt anvandar-ID och
I6senord for att komma in i systemen och atkomst till personuppgifter beviljas endast
till personer som behover atkomst for att fullgéra de uppgifter och ataganden som
géller deras roll inom Stora Enso.

Dessutom overvakar Stora Enso och dess tjansteleverantdrer aktivt sekretessen,
integriteten och tillgangligheten i IT-miljon och har genomfort tekniska atgarder for att
forebygga och upptécka incidenter som kan hota personuppgifter.

Sakerheten for personuppgifter sakerstalls ocksa vid overforing eller utlamning av
uppgifter till andra personuppgiftsbehandlare. De atgarder som anvands varierar
baserat pa hur kansliga personuppgifterna ar och omfattar bland annat identifiering av
behdriga mottagare och kryptering.

Atkomst till information

Du har ratt att erhalla information om personuppgifterna om dig som Stora Enso
behandlar samt att f& en kopia av sddana personuppgifter. Du ombeds att anvanda
mallen som finns pa den har sekretesswebbsidan fér en sddan begaran. Det ifyllda
formularet eller en begaran som innehaller liknande uppgifter kan framféras i enlighet
med avsnitt 11 i detta sekretessmeddelande.

Ratt till rattelse, radering och begransning

Du har rétt att f& personuppgifter som ar felaktiga, foraldrade, onddiga eller i strid med
syftet med databehandlingen korrigerade eller raderade. Du ombeds att anvanda
mallen som finns pa den hiar sekretesswebbsidan for en sddan begaran. Begaran om
korrigering och radering kan framforas i enlighet med anvisningarna i avsnitt 11 i detta
sekretessmeddelande.

Du har ocksa réatt att begransa Stora Ensos behandlingen av dina personuppgifter,
t.ex. nar du vantar pa Stora Ensos svar pa din begaran om atkomst eller radering.

Ratt till invAndning mot behandling

Av skal som hanfor sig till din specifika situation har du ratt att invanda mot
behandlingen av dina personuppgifter, forutsatt att behandlingen baseras pa Stora
Ensos legitima intresse.

Du ombeds att anvanda mallen som finns p& den har webbsidan fér en sddan begaran
och framfora dessa invandningar i enlighet med anvisningarna i avsnitt 11 i detta
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Kontakta den
personuppgifts-
ansvarige

sekretessmeddelande. | denna begéaran ska du forklara den sarskilda situation som
gor att du protesterar mot behandlingen av personuppgifterna. Stora Enso har ratt att
avsla en sadan begaran av lagstadgade skal.

Personuppgifternas portabilitet

Du har ratt att fa en elektronisk kopia av de personuppgifter som du lamnat for att
utfora avtalet mellan dig och Stora Enso eller dar behandlingen baseras pa samtycke.
Dessutom kan personuppgifterna dverféras direkt till annan personuppgiftsansvarige
pa din begéaran, om detta ar tekniskt majligt.

Rétt att aterkalla samtycke

| hdndelse av lagstadgad skyldighet att begéra ditt samtycke for databehandling har
du ratt att ta tillbaka ditt samtycke.

Ratt att lamna. in ett klagomal

Du har ratt att lamna in ett klagomal till en behorig dataskyddsmyndighet gallande
Stora Ensos behandling av personuppgifter.

Om du har frdgor om behandlingen av personuppgifter eller dina rattigheter sa
kontaktar du Stora Enso. Du kan anvanda dina rattigheter genom att skicka ett e-
postmeddelande till data.privacy@storaenso.com.

Stora Enso har ratt att avsld begaran utifran lagstadgade skal. Stora Enso ska
informera dig om ett sadant avslag, inklusive skalen till avslaget.
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